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Historico de Revisoes

Data Versao Descricao Fase* Autor

09/03/2023 1.0 Finalizagao da primeira versdao do documento. PCTIC Natanael

*Fase: Registro da fase do processo de contrata¢do da solugdo de TIC relacionada a criagdo/alteracdo do Mapa de
Gerenciamento de Riscos:

PCTIC — Planejamento da Contratacao;

SFTIC — Selecdo de Fornecedores;

GCTIC — Gestdo do Contrato.

MAPA DE GERENCIAMENTO DE RISCOS

INTRODUGAO

O gerenciamento de riscos permite a¢des continuas de planejamento, organizacdo e
controle dos recursos relacionados aos riscos que possam comprometer o sucesso da
contratacdo, da execucdo do objeto e da gestdo contratual.

O Mapa de Gerenciamento de Riscos deve conter a identificacdo e a analise dos principais
riscos, consistindo na compreensdo da natureza e determinacdo do nivel de risco, que
corresponde a combinacdo do impacto e de suas probabilidades que possam comprometer a
efetividade da contratacdo, bem como o alcance dos resultados pretendidos com a solugao de
TIC.

Para cada risco identificado, define-se: a probabilidade de ocorréncia dos eventos, os
possiveis danos e impacto caso o risco ocorra, possiveis agdes preventivas e de contingéncia
(respostas aos riscos), a identificacdo de responsaveis pelas a¢cdes, bem como o registro e o
acompanhamento das a¢des de tratamento dos riscos.

Os riscos identificados no projeto devem ser registrados, avaliados e tratados:

Durante a fase de planejamento, a equipe de Planejamento da Contratacdo deve proceder
as acdes de gerenciamento de riscos e produzir o Mapa de Gerenciamento de Riscos;

Durante a fase de Selecdo do Fornecedor, o Integrante Administrativo com apoio dos
Integrantes Técnico e Requisitante deve proceder as a¢des de gerenciamento dos riscos e
atualizar o Mapa de Gerenciamento de Riscos;

Durante a fase de Gestdo do Contrato, a Equipe de Fiscalizacdo do Contrato, sob
coordenacdo do Gestor do Contrato, devera proceder a atualizacdo continua do Mapa de
Gerenciamento de Riscos, procedendo a reavaliagdo dos riscos identificados nas fases
anteriores com a atualizacdo de suas respectivas acOes de tratamento, e a identificacdo,
analise, avaliacdo e tratamento de novos riscos.

Serdo utilizados parametros escalares para representar os niveis de probabilidade e impacto
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que, apos a multiplicagdo, resultardao nos niveis de risco, que direcionardo as agdes
relacionadas aos riscos durante as fases de contratagdo (planejamento, selecao de fornecedor
e gestao do contrato).

Classificagao Valor
Baixo 5
Médio 10
Alto 15

Tabela 1: Escala de classificagdo de probabilidade e impacto.

A tabela a seguir apresenta a Matriz Probabilidade x Impacto, instrumento de apoio para a
definicdo dos critérios de classificacdo do nivel de risco.
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Figura 1: Matriz Probabilidade x Impacto

O produto da probabilidade pelo impacto de cada risco deve se enquadrar em uma regiao
da matriz probabilidade x impacto. Caso o risco enquadre-se na regido verde, seu nivel de risco
é entendido como baixo, logo admite-se a aceitacdo ou adocdo das medidas preventivas. Se
estiver na regido amarela, entende-se como médio; e se estiver na regido vermelha,
entende-se como nivel de risco alto. Nos casos de riscos classificados como médio e alto,
deve-se adotar obrigatoriamente as medidas preventivas previstas.

2 — IDENTIFICAGAO E ANALISE DOS PRINCIPAIS RISCOS

A tabela a seguir apresenta uma sintese dos riscos identificados e classificados neste
documento.
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Risco

1
Relacionado ao(a):

Nivel de Risco

P | 4
(PxI)
- (. . . Planejamento da
1 [Auséncia de recursos or¢amentarios ou financeiros - 10 (15
Contratacao
) N3o cumprimento dos itens contratuais pela Planejamento da 5 5
empresa vencedora durante a vigéncia do contrato Contratagdo
. . o Planejamento da
3 |Questionamentos excessivos no pregao. ) ~ 10 |5
Contratacao
C Planejamento da
4 |Licitagdo deserta ou com lote deserto ) N 5 10
Contratagao
5 |Contratada se recusar a assinar o contrato PIaneJamentNO da 5 5
Contratacao
- Planejamento da
6 |Faléncia da empresa vencedora ) N 5 15
Contratagao
. - Planejamento da
7 |Pesquisa de mercado deficiente ) - 5 15
Contratagdo
Planejamento da
8 |Especificagdo inadequada ~ 5 15
P ¢ q Contratagao
9 N3o aprovacdo dos artefatos do planejamento da Planejamento da 5 10
contratagao Contratagao
. . N Planejamento da
10 |Atraso no processo administrativo de contratagao N 10 (10
Contratagao
11 |Atraso na entrega do servico Gestdo Contratual 10 (15
Vazament ados informagdes los
12 mento de dados e informagbes pelos|  oos)contratual |10 |15
funciondrios da contratada
13 [N3o manter a proposta Gestdo Contratual 5 15
Inadimplénci forn r duran vigénci
14 adimpléncia do fornecedor durante a vigéncia do Gestio Contratual 5 5
contrato
Modelo incompativel com as normativas dos . =
15|, . P Risco da Solugdo 5 15 75
orgdos de controle
16 |Apresentacdo de pregos inatingiveis Risco da Solugdo 5 10

Legenda: P — Probabilidade; | — Impacto.
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1 . . o . .
A qual natureza o risco estad associado: fases do Processo da Contratagdo ou Solugdo Tecnoldgica.

2
Probabilidade: chance de algo acontecer, nGo importando se definida, medida ou determinada objetiva ou

subjetivamente, qualitativa ou quantitativamente, ou se descrita utilizando-se termos gerais ou matemdticos
(ISO/IEC 31000:2009, item 2.19).

3
Impacto: resultado de um evento que afeta os objetivos (ISO/IEC 31000:2009, item 2.18).

4

Nivel de Risco: magnitude de um risco ou combinagdo de riscos, expressa em termos da combinagdo das
consequéncias e de suas probabilidades (ISO/IEC 31000:2009, item 2.23 e INSTRUCAO NORMATIVA SGD/ME N2 94,
DE 23 DE DEZEMBRO DE 2022, art. 29, inciso Xlll).

3 — AVALIAGAO E TRATAMENTO DOS RISCOS IDENTIFICADOS

Risco: Auséncia de recursos orcamentdarios ou financeiros
Probabilidade: |Média
Impacto: Alto
Dano 1: Indisponibilidade do servico
(F:ilsco Tratamento: Mitigar
Id Acao Preventiva Responsavel
1 Priorizar aquisi¢des Demandante
Id Agao de Contingéncia Responsavel
1 Realocar recursos Demandante
Risco: Ndo cumprimento dos itens contratuais pelo fornecedor durante a vigéncia do
contrato
Probabilidade: [Baixa
Impacto: Baixo
Dano 1: Indisponibilidade momentanea dos servigos
Risco
02 Tratamento: Mitigar
id Agao Preventiva Responsavel
Equipe de
1 Previsdo contratual Planejamento de
Contratagdo
id Agao de Contingéncia Responsavel
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. ~ . Equipe de Gestao
Estabelecer prazo junto a contratada para sanar o ndo cumprimento
1 de Contrato
Equipe de Gestao
Cancelar contrato e contratar outra empresa
2 de Contrato
Risco: Questionamentos excessivos no pregao
Probabilidade: |Média
Impacto: Baixo
Dano 1: Legalidade do pregdo sob suspeita
Tratamento: Mitigar
Id Agao Preventiva Responsavel
Estabelecer normais detalhadas de forma clara no Edital e em seus Equipe de
1 anexos, levando em considerac¢do a legislacdo vigente referente as Planejamento da
exigéncias de critérios excludentes Contratacdo
Risco
N . - . ~ Equipe de
03 Criacdo de documento com itens passiveis de impugnacdo com suas 9 p.
2 . Planejamento da
respectivas respostas ~
Contratacao
Equipe de
3 Realizar consulta publica para validar o modelo de contratacdo Planejamento da
Contratagao
id Agao de Contingéncia Responsavel
L. . ~ . . o Equipe de Gestdo
1 Republicacao do Edital com correcao dos itens alvos de impugnacao quip
de Contrato
Equipe de Gestao
2 Cancelar contrato e contratar outra empresa
de Contrato
Risco: Licitacdo deserta ou com lote deserto
Probabilidade: |Baixo
Impacto: Médio
Risco Impossibilidade de realizar a licitagdo ocasionando a republicacao do edital e
04 Dano 1: em consequéncia disso, a necessidade de abrir novo prazo para realizacdo do
pregado
Tratamento: Mitigar
Id Agao Preventiva Responsavel
1 Disponibilizar o termo de referéncia durante a fase de cotacdo Equipe de
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de pregos para a maior quantidade de possiveis interessados em [Planejamento da
participar da licitagdo Contratacgdo
Distribuir, caso seja possivel, o quantitativo de servicos existentes em Equipe de
2 lotes que atendam ao interesse do Governo e percentualmente sejam  |Planejamento da
atrativos Contratagao
. . . . . Equipe de
Avisar, assim que publicado o edital em DOU, as empresas que .
3 . . . u Planejamento da
encaminharam propostas comerciais da data de realizacao do pregao ~
Contratagao
Id Ac¢do de Contingéncia Responsavel
Republicacdo do Edital verificando os itens que possam ter tido Equipe de
influéncia direta na desisténcia de possiveis empresas interessadas em |Planejamento da
1 participar do pregao Contratagdo
Risco: Contratada se recusar a assinar o contrato

Probabilidade: |[Baixo

Impacto: Baixo

Ndo finalizagdo do processo licitatério ocasionando a necessidade de

Dano 1: republicacdo do edital bem como, a abertura de novo prazo para realizacao do
pregao
. Tratamento: Mitigar
Risco
05 Id Agao Preventiva Responsavel
~ . - - Equipe de
Estabelecer san¢bes no edital para a empresa adjudicada que nao .
1 . . Planejamento da
assinar o contrato dentro do prazo estipulado ~
Contratacao
Id Acdo de Contingéncia Responsavel
Equipe de
1 Adjudicar novo fornecedor ou promover nova contratacao Planejamento da
Contratagao
Risco: Faléncia da empresa vencedora
Probabilidade: |Baixo
Risco |Impacto: Alto
06 Dano 1: Atraso nos servigos
Tratamento: Mitigar
Id Agao Preventiva Responsavel
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. . - - s s ...~ |Equipe de
Exigir requisitos que habilitem a licitante em relagdo a qualificacdo )
1 A e . Planejamento da
econémica/financeira ~
Contratacao
Equipe de
2 Exigir garantia contratual, conforme Art. 56 da Lei 8.666/93 Planejamento da
Contratagao
Id Agao de Contingéncia Responsavel
Equipe de
1 Adjudicar novo fornecedor ou promover nova contratacdo Gestdo de
Contrato
Risco: Pesquisa de mercado deficiente
Probabilidade: |Baixa
Impacto: Alto
Dano 1: Precos acima dos praticados no mercado
Tratamento: Mitigar
id Agao Preventiva Responsavel
i . . N . Equipe de
Risco 1 Realizar pesquisa de mercado conforme legislagio em especial a P(Iqaunlz'amento da
07 INSTRUCAO NORMATIVA N2 73, de 5 de agosto de 2020 jame
Contratacao
C S A Equipe de
Comparar com licitagdes de outras instituicdes de referéncia em boas .
2 (o N Planejamento da
praticas de contratacdes de TIC ~
Contratagao
Id Agao de Contingéncia Responsavel
Equipe de
1 Corrigir imediatamente o artefato deficiente Planejamento da
Contratagao
Risco: Especificagdo inadequada
Probabilidade: [Baixa
Risco |lmpacto: Alto
08 Dano 1: Contratac¢do de produtos de baixa qualidade
Tratamento: Mitigar
id Agao Preventiva Responsavel
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. - S L. . Equipe de
Realizar revisdo das especificagbes técnicas por servidor com .
1 A Planejamento da
experiéncia ~
Contratagao
o o . Equipe de
Comparar com licitagdes de outras instituigdes de referéncia em boas .
2 . o Planejamento da
praticas de contrataces de TIC N
Contratagao
id Acgao de Contingéncia Responsavel
Equipe de
1 Corrigir imediatamente o artefato deficiente Planejamento da
Contratagao
Suspender a contratacdo e refazer a especificacdo e pesquisa de Equipe de
2 P ¢ P ¢ pesq Planejamento da
mercado ~
Contratacao
Risco: Nao aprovacgao dos artefatos do planejamento da contratacao
Probabilidade: |Baixa
Impacto: Médio
Dano 1: Atraso na contratacao e consequente indisponibilidade de servico
Tratamento: Mitigar
Id Acgao Preventiva Responsavel
~ . . . ;. Equipe de
Adocdo de modelos padronizados e checklists disponiveis no portal da .
1 . . Planejamento da
. AGU e da Secretaria de Governo Digital ~
Risco Contratagao
09 .
Equipe de
2 Compor equipe de planejamento com servidores experientes Planejamento da
Contratagdo
. A . R o . o Equipe de
Estrita observancia as recomendagbes da drea juridica do .
3 . . Planejamento da
orgdo/entidade -
Contratagao
id Agao de Contingéncia Responsavel
Equipe de
1 Refazer imediatamente os artefatos ndo aprovados Planejamento da
Contratagao
Risco: Atraso no processo administrativo de contratacdao
;‘;m Probabilidade: |Média
Impacto: Médio
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Dano 1: Atraso na disponibiliza¢do do servigo
Tratamento: Mitigar
id Acao Preventiva Responsavel
Equipe de
1 Monitorar o andamento de cada etapa Planejamento da
Contratagao
- . . a . o Equipe de
Utilizar checklists para evitar a auséncia de informagdes que . p.
2 Planejamento da
comprometam o andamento do processo ~
Contratagao
Id Acgao de Contingéncia Responsavel
Equipe de
1 Realocar forca de trabalho para priorizacao do processo Planejamento da
Contratagdo
Risco: Atraso na entrega do servigo
Probabilidade: |[Média
Impacto: Alto
Dano 1: Indisponibilidade momentanea dos servigos
Tratamento: Mitigar
Id Agao Preventiva Responsavel
- . . . Equipe de
. Estabelecer requisitos temporais compativeis com a complexidade do .
Risco |1 ) Planejamento da
servigo ~
11 Contratagao
. . . . Equipe de Gestdo
2 Monitorar prazos apds o envio da ordem de servigo quip
de Contrato
Equipe de
3 Estabelecer em edital glosas para atrasos injustificados Planejamento da
Contratacao
Id Acdo de Contingéncia Responsavel
. . s - . Equipe de Gestdo
1 Avaliar a motivagdo do atraso e caso necessario, aplicar glosa auip
de Contrato
Risco: Vazamento de dados e informagdes pelos funciondrios da contratada
?zsco Probabilidade: |Média
Impacto: Alto

10
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Dano 1: Exposicdo de dados privados dos servidores e da instituicdao
Tratamento: Mitigar
Id Acao Preventiva Responsavel
- . - Equipe de Gesta
1 Utilizar Termo de confidencialidade quipe de Bestao
de Contrato
Equipe de
2 Exigir qualificacOes de idoneidade da empresa contratada Planejamento da
Contratacao
Id Acdo de Contingéncia Responsavel
. o . Equipe de Gestao
1 Apl
plicar sangoes previstas em contrato de Contrato
Risco: N3ao manter a proposta

Probabilidade: [Baixa

Impacto: Alto
Dano 1: Indisponibilidade dos servicos
Tratamento: Mitigar
id Agao Preventiva Responsavel
Equipe de
Risco 1 Pesquisa de precos que represente os precos praticados no mercado Planejamento da
Contratagao
13 ontratac
Equipe d
Exigir no Termo de Referéncia documentos que comprovem a saude qU|p. €
2 ) . Planejamento da
financeira da empresa ~
Contratacao
Id Agao de Contingéncia Responsavel
. ~ Equipe de Gestao
1 Aplicar sanc¢des
P ¢ de Contrato
Equipe de
2 Realizar nova contratacao Planejamento da
Contratagao
Risco: Inadimpléncia do fornecedor durante a vigéncia do contrato
Fltzsco Probabilidade: |Baixa

Impacto: Baixo

11




MINISTERIO DA EDUCACAO ]
UNIVERSIDADE FEDERAL DO DELTA DO PARNAIBA

Pro Reitoria de Tecnologia da Informacgio e Comunicagio - PROTIC
Campus Universitario Ministro Reis Velloso, N. Senhora de Fatima, CEP 64202-020, Parnaiba — PI

Dano 1: Indisponibilidade momentanea dos servigos
Tratamento: Mitigar
Id Acao Preventiva Responsavel
. A . Equipe de
Exigir no Termo de Referéncia documentos que comprovem a salde .
1 i . Planejamento da
financeira da empresa ~
Contratagao
Equipe de
2 Estabelecer no Termo de Referéncia glosas para este caso especifico Planejamento da
Contratacdo
id Acgao de Contingéncia Responsavel
. . A Equipe de Gestdo
1 Estabelecer prazo junto a contratada para sanar a Inadimpléncia quip
de Contrato
. ~ Equipe de Gestdo
2 Cancelar o contrato e realizar nova contratagdo
de Contrato
Risco: Modelo incompativel com as normativas dos érgaos de controle
Probabilidade: |Baixa
Impacto: Alto
Impossibilidade de realizar a licitagao ocasionando a republicagdo do edital e
Dano 1: em consequéncia disso, a necessidade de abrir novo prazo para realizagdao do
pregao
Tratamento: Mitigar
Id Acgao Preventiva Responsavel
Risco
15 Equipe de
1 Verificar acérdaos vinculados ao mesmo assunto Planejamento da
Contratagao
. - a . . Equipe de
Disponibilizar o termo de referéncia para a maior quantidade de .
2 . . Y o Planejamento da
interessados a fim de coletar criticas e sugestdes ~
Contratagao
id Agao de Contingéncia Responsavel
L . . . ~ . Equipe de
Republicacdo do Edital verificando os itens que possam ndo condizer .
1 . .~ Planejamento da
com as normativas dos érgdos de controle ~
Contratagao
Risco |Risco: Apresentagao de pregos inatingiveis
16

Probabilidade:

Baixa

12
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Impacto: Médio
Dano 1: Licitacdo fracassada
Tratamento: Mitigar
id Acao Preventiva Responsavel
Acompanhamento das apresentacdes de propostas. Verificar a planilha |Equipe de
1 de custos da empresa e analisar o risco de falha na execugdo do Planejamento da
contrato por oferecimento de pregos inexequiveis Contratagdo
Equipe de
2 Realizar analise critica dos precos propostos Planejamento da
Contratagao
Id Acdo de Contingéncia Responsavel
. . . Equipe de
Desclassificar a empresa caso haja previsdo no Termo de .
1 . Planejamento da
Referéncia ~
Contratacao

4 — ACOMPANHAMENTO DAS AGOES DE TRATAMENTO DE RISCOS

Os riscos identificados e passiveis de a¢Oes para sua mitigacdo na fase de planejamento tiveram

acdes preventivas tomadas. Os riscos referentes a fase gestdo do Contrato serdo acompanhados
pela Comissdo de Fiscalizacdo designada pela PRAD/UFPI

5 — APROVACAO E ASSINATURA

Conforme § 52 do art. 38 da Instrucdo Normativa SGD/ME n2 94, de 23 de Dezembro de 2022, o
Mapa de Gerenciamento de Riscos deve ser assinado pela Equipe de Planejamento da
Contratagdo, nas fases de Planejamento da Contratacdo e de Selecdo de Fornecedores, e pela
Equipe de Fiscalizagdao do Contrato, na fase de Gestdao do Contrato.
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Parnaiba, 09 de marco de 2023.

Integrante Requisitante
Natanael Lima Ribeiro de Sousa
CPPG/PROTIC/UFDPAR
Siape 2257736

Integrante Técnico Integrante Administrativo
Luis Fernando Brauna de Meireles Jader de Sousa Barros
CISI/PROTIC/UFDPAR CC/PRAD/UFDPAR
Siape 2199007 Siape 1041227
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