@ Compras.gov.br MINISTERIO DA ECONOMIA

Matriz de Gerenciamento de Riscos

1. Informacdes Basicas

Responsavel pela Edicéo
ANA KAROLLINNY ARAUJO LIRA

Numero da Matriz de Alocacéo de Riscos
50/2024

Objeto da Matriz de Riscos

Agquisicéo de solugdo de Firewall

2. Historico de Revisoes

Nenhuma Revisao encontrada.

3. Riscos Identificados

Data de Criacao
18/07/2024 14:54

Ndmero Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P)  N° Item
Contratagdo de
Solugéo |ncompleta Planejamento de demanda equivocado, Planejamento Administracso Alto
e/ou em quantidade mal elaborado.
insuficiente.
Impactos
1 N&o atendimento, ou atendimento parcial, da demanda da(s) unidade(s) requisitante(s).
2 Subaproveitamento de recursos.
3 Desempenho insuficiente/inadequado da rede.
4 Congestionamento da rede.
5 Exposicao a ataques cibernéticos.
Acdes Preventivas
P-01 Levantamento minucioso junto a todas as unidades organizacionais interessadas. Responsavel: ANA KAROLLINNY ARAUJO LIRA
P-02 Realizar estudos preliminares mais abrangente e eficaz. Responsavel: ANA MARIA DA SILVA
Acdes de Contingéncia
C-01 Instrucdo de novos processos de contratacdo (licitagdes, contratacdes diretas ou Responsavel: ANA KAROLLINNY ARAUJO LIRA
adesoes).
NUmero Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P)  N° Item
Processo de Morosidade na instrucdo processual. Falta
contratagéo de planejamento. Dificuldades na definicdo Planejamento Administragao Alto
ineficiente. do objeto ou composicao da Solugao.
Impactos
1 Atendimento da demanda em momento inadequado.
2 Descontinuidade na prestacéo dos servicos de seguranca e protecdo dos dados.
3 Mora na contratacao.
Acdes Preventivas
P-01 Adocéo de modelos de documentos. Responsavel: ANA KAROLLINNY ARAUJO LIRA
P-02 Engajamento das equipes de planejamento e/ou unidades técnicas. Responsavel: ANA MARIA DA SILVA
P-03 Atencao as recomendacdes de boa praticas processuais. Responsavel: ANA KAROLLINNY ARAUJO LIRA
P-04 Adequada instrucao prestigiando o principio da celeridade. Responsavel: ANA MARIA DA SILVA
Acdes de Contingéncia
C-01 Processo de contratag&o por meio de adeséo. Responsavel: ANA KAROLLINNY ARAUJO LIRA
C-02 Processo de contratacéo direta. Responsavel: CLEDJAN TORRES DA COSTA
NUmero Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P) N° Item
Atraso na entrega
dos bens/prestacdo Falha por parte da empresa contratada. Gestdo de Contrato  Contratada Alto
dos servigos.
Impactos
1 Mora no atendimento da demanda.
Acdes Preventivas
P-01 Alinhamento com a empresa sobre a entrega dos bens/prestagdo dos servicos. Responsavel: ANA KAROLLINNY ARAUJO LIRA
P-02 Termo de Referéncia com prazo de entrega razoavel e alinhado aos prazos Responsavel: ANA KAROLLINNY ARAUJO LIRA
praticados pelo mercado.
P-03 Estipular multas e san¢6es por atrasos. Responsavel: ANA MARIA DA SILVA
Acoes de Contingéncia
C-01 Notificagdo da empresa contratada. Responsavel: ANA MARIA DA SILVA



NUmero Risco Causa do Risco Fase Alocado para

Nivel do Risco (I x P)  N° Item

Incompatibilidade
dos itens adquiridos

. Itens mal especificados.
com a infraestrutura

Planejamento Administragao

Alto

existente.
Impactos
1 Nao atendimento da demanda.
2 Equipamentos n&o funcionarem adequadamente.
3 Impossibilidade de gerenciamento e integragéo.
Acdes Preventivas
P-01 Adequado estudo das solu¢des de mercado. Responsavel: ANA KAROLLINNY ARAUJO LIRA
P-02 Adequada especificacao dos itens. Responsavel: ANTONIO PERICLES BONFIM
SARAIVA DE OLIVEIRA
P-03 Envolvimento da equipe de planejamento e/ou unidade técnica. Responsavel: ANA KAROLLINNY ARAUJO LIRA
P-04 Atentar-se e fazer o alinhamento a infraestrutura existente. Responsavel: ANTONIO PERICLES BONFIM
SARAIVA DE OLIVEIRA
Acdes de Contingéncia
C-01 Adequagcéo do edital e/ou termo de referéncia. Responsavel: ANA KAROLLINNY ARAUJO LIRA
C-02 Processo de contratacdo por meio de adeséo. Responsavel: ANA KAROLLINNY ARAUJO LIRA
NUmero Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P)  N° Iltem
Vulnerabl.lldad/e. a Equamentos defasados.  Softwares Planejamento Administracsio Alto
ataques cibernéticos. desatualizados.
Impactos
1 Perda/roubo de dados sensiveis.
2 Falta de controle de acessos.
3 Indisponibilidade dos servigos prestados pela Instituicao.
Acdes Preventivas
P-01 Manter os equipamentos atualizados e suficientes para o atendimento do trdfego da Responsavel: ANTONIO PERICLES BONFIM
Instituigéo. SARAIVA DE OLIVEIRA
P-02 Renovagéo de licencas. Responsavel: CLEDJAN TORRES DA COSTA
P-03 Contratagdes recorrentes. Responsavel: CLEDJAN TORRES DA COSTA
Acdes de Contingéncia
C-01 Desabilitar os servigos e evitar comprometimento maior de dados. Responsavel: ANTONIO PERICLES BONFIM
SARAIVA DE OLIVEIRA
C-02 Contratac¢des urgentes. Responsavel: CLEDJAN TORRES DA COSTA

NUumero Risco Causa do Risco Fase Alocado para

Nivel do Risco (I x P)  N° Item

Indisponibilidade de recurso de capital
devido a reorganizacdo de demandas
institucionais ou né&o disponibilizagdo de

Indisponibilidade

o Planejamento
orcamentaria.

Administragao

recursos.
Impactos
1 Atraso no recebimento dos equipamentos.
2 Paralisacéo parcial das atividades.
3 Descontinuidade na prestacé@o dos servigos de seguranca e protecéo dos dados.
Acdes Preventivas
P-01 Reserva prévia de orgamento. Responsavel:
P-02 Justificativa das necessidades fundamentada no planejamento estratégico da Responsavel:
Institui¢éo.
Acodes de Contingéncia
C-01 Revisdo e reducdo dos quantitativos a serem contratados observando-se as Responsavel:

necessidade minimas do 6rgéo contratante.

4. Acompanhamento das Acdes de Tratamento de Riscos

Nenhum acompanhamento incluido.

5. Responsaveis | Assinantes
Equipe de Planejamento

Documento assinado digitalmente
ANA KAROLLINNY ARAUJO LIRA

Data: 22/07/2024 09:28:18-0300
Verifique em https://validar.iti.gov.br

govb

ANA KAROLLINNY ARAUJO LIRA

Assistente em Administracao

Alto

CLEDJAN TORRES DA COSTA
CLEDJAN TORRES DA COSTA

CLEDJAN TORRES DA COSTA



Documento assinado digitalmente

“b ANTONIO PERICLES BONFIM SARAIVA DE OLIVE
g Data: 19/07/2024 16:57:34-0300
Verifique em https://validar.iti.gov.br

ANTONIO PERICLES BONFIM SARAIVA DE OLIVEIRA

Membro da comisséo de contratagao

Documento assinado digitalmente

ub ARINALDO LOPES DA SILVA
g Data: 19/07/2024 16:49:52-0300

Verifique em https://validar.iti.gov.br

ARINALDO LOPES DA SILVA

Membro da comissao de contratagao

Assinado de forma

FLORA digital por FLORA
DANIELLE DANIELLE RIBEIRO
RIBEIRO GALVAO DE

GALVAO DE SA:05493788390
. Dados: 2024.07.22
SA:05493788390 09:01:16 -03'00"
FLORA DANIELLE RIBEIRO GALVAO DE SA

Membro da comissao de contratagao
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