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5 mensagens

Divisao de Compras UFPI <divisaodecompras@ufpi.edu.br>

Divisao de Compras UFPI <divisaodecompras@ufpi.edu.br> 23 de julho de 2024 as 16:44

Para: Superintendéncia de Tecnologia da Informagao STI <sti@ufpi.edu.br>
Cc: anakarol2882@gmail.com, cledjan@ufpi.edu.br, ana.silva@ufpi.edu.br

Prezados, boa tarde

A fim de darmos prosseguimento ao processo de adesdo N° 23111.025660/2024-05, solicitamos que nos encaminhe

por este e-mail documentos que haviamos enumerados no despacho N° 354/2024 - CCL/PRAD, mas nao foram
incluidos no SIPAC:

1. No ETP, devera conter justificativa da vantagem da adesé&o, inclusive em situa¢des de provavel desabastecimento

ou descontinuidade de servigo publico: devera registrar no Estudo Técnico Preliminar o ganho de eficiéncia, a

viabilidade e a economicidade para a administragao publica federal da utilizagao da ata de registro de precos,

conforme o disposto no 2° do art. 86 da Lei n® 14.133, de 2021. Como nao localizamos no ETP tal justificativa,
pedimos que atualizem o ETP com essas informagdes OU preencham em documento a parte, conforme MODELO
EM ANEXO.

2. Notamos também que o ETP nao contém todas as assinaturas requeridas. Lembramos que conforme despacho
supracitado, o ETP devera ser aprovado e assinado pelos Integrantes Técnico e Requisitante da Equipe de
Planejamento da Contratagao e pela autoridade maxima da Area de TIC.

3. Documentos originarios do Pregao: cépia do termo de referéncia do Orgéo Gerenciador.

Aguardamos os ajustes para o prosseguimento do processo.

Por favor, acusar recebimento.

Atenciosamente,

Francisco Alexandro Silva dos Santos

Coordenadoria de Compras e Licitagdes/UFPI
Fone: (86) 3215-5924

@ ESTUDOS PARA JUSTIFICATIVA DE ADESAO A ATA.docx
28K

Ana Karollinny Araujo Lira <anakarol2882@gmail.com> 25 de julho de 2024 as 08:37

Para: Divisao de Compras UFPI <divisaodecompras@ufpi.edu.br>

Bom dia! Recebido.
[Texto das mensagens anteriores oculto]

Ana Karollinny Aratjo Lira <anakarol2882@gmail.com> 25 de julho de 2024 as 16:45

Para: Divisao de Compras UFPI <divisaodecompras@ufpi.edu.br>

Boa tarde

Seguem em anexo os documentos solicitados nos Itens 1 (Estudos para Justificativa de Adesao a Ata) e 3 (Termo de

Referéncia).

Ats,
Ana Karollinny Araujo Lira - STI

Em ter., 23 de jul. de 2024 as 16:45, Divisao de Compras UFPI <divisaodecompras@ufpi.edu.br> escreveu:
[Texto das mensagens anteriores oculto]
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2 anexos

.D 1- Estudos para Justificativa de Adesao a Ata.pdf
224K

.D 3- Termo de Referencia.pdf
729K

Ana Karollinny Aratjo Lira <anakarol2882@gmail.com> 25 de julho de 2024 as 20:37

Para: Divisao de Compras UFPI <divisaodecompras@ufpi.edu.br>

Complementando o envio do e-mail anterior, ao item 3: o primeiro Termo de Referéncia enviado, se refere ao do
Comprasgov; segue em anexo a copia do Termo de Referéncia do 6rgao gerenciador (UFS) no modelo da AGU.
[Texto das mensagens anteriores oculto]

3 anexos

.D 1- Estudos para Justificativa de Adesao a Ata.pdf
224K

.D 3- Termo de Referencia.pdf
729K

.D Termo de Referéncia original UFS(Compras TIC).pdf
972K

Divisao de Compras UFPI <divisaodecompras@ufpi.edu.br> 26 de julho de 2024 as 14:22

Para: Ana Karollinny Araujo Lira <anakarol2882@gmail.com>
Prezada, boa tarde
Acuso recebimento. Grato!
Atenciosamente,
Francisco Alexandro Silva dos Santos
Coordenadoria de Compras e Licitagdes/UFPI

Fone: (86) 3215-5924
[Texto das mensagens anteriores oculto]

Por favor, acusar recebimento.

Coordenadoria de Compras e Licitagées - CCL/UFPI
Fone/fax: (86) 3215-5924/(86) 3237-1773
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TERMO DE REFERENCIA_COMPRAS TIC

Processo n? 23113.011753/2023-73

TERMO DE REFERENCIA

COMPRAS DE TIC — LEI 14.133/2021

Referéncia: Arts. 12 a 24 da Instrugdo Normativa SGD/ME n¢ 94, de 2022
1. CONDIGOES GERAIS DA CONTRATACAO

1.1. A presente licitagdo tem por objeto o Registro de Pregos para contratacdo de solugdo de firewall de préxima geragdo para seguranga da
informacdo de perimetro que possibilite a visibilidade e controle de trafego e aplicagdes em camada 7, filtragem de conteldo web, prevencdo contra ataques e
ameagcas avangadas e modernas, filtro de dados, VPN e controle granular de banda de rede, compreendendo fornecimento de equipamentos e softwares
integrados em forma de appliance , nos termos da tabela abaixo, conforme condigdes e exigéncias estabelecidas neste instrumento.

i CODIGO PMC-TIC
~ METRICA OU UNIDADE
LOTE ITEM ESPECIFICACAO CATMAT DE MEDIDA (Apenas para itens dos Catdlogos de
Solugdes de TIC com Condigdes
Padronizadas)
01 Solugdo de Segurancga de Rede Firewall Tipo | 609340 UNIDADE NAO PADRONIZADO
02 Solugdo de Seguranga de Rede Firewall Tipo Il 609340 UNIDADE NAO PADRONIZADO
03 Solugdo de Seguranga de Rede Firewall Tipo llI 609340 UNIDADE NAO PADRONIZADO
01
04 Software de Gerenciamento e Armazenamento de Logs 27472 UNIDADE NAO PADRONIZADO
05 Servigo de Instalagdo e Configuragdo de Firewall 27014 SERVICO NAO PADRONIZADO
06 Treinamento Oficial de Firewall de Préxima Geragdo 16837 SERVICO NAO PADRONIZADO
1.2. O objeto desta contratagdo ndo se enquadra como sendo de bem de luxo, conforme Decreto n2 10.818, de 27 de setembro de 2021.
1.3. O objeto desta contratagdo é caracterizado como comum uma vez que os padrées de desempenho e qualidade podem ser objetivamente

definidos pelo edital, por meio de especificagdes usuais no mercado, estando em conformidade com o art. 12 da Lei 10.520/02.

2. DESCRICAO DA SOLUCAO COMO UM TODO CONSIDERADO O CICLO DE VIDA DO OBJETO E ESPECIFICAGAO DO PRODUTO

A solugdo de TIC consiste em (contratagdo de solugdo de firewall de proxima geragdo para seguranga da informagdo de perimetro que possibilite a
visibilidade e controle de trafego e aplicagdes em camada 7, filtragem de conteudo web, prevengdo contra ataques e ameagas avangadas e modernas, filtro de
dados, VPN e controle granular de banda de rede, compreendendo fornecimento de equipamentos e softwares integrados em forma de appliance.

Devido as necessidades da UFS em adquirir uma solugdo de firewall de proxima geragdo para a protecdo contra ataques cibernéticas a sua
infraestrutura de T, as quantidades foram estimadas no estudo técnico preliminar para compor o projeto em sua totalidade, adequadas a infraestrutura de TIC
da instituicdo.

Além disso, para que toda solugdo deste projeto armazene logs por mais tempo, seja administrada e configurada de maneira centralizada,
facilitando e otimizando sua administragdo de acordo com as melhores praticas de Tl, esta previsto a contratagdo de software de gestdo centralizada.

2.1. DESCRICAO DETALHADA DA SOLUGAO DE TIC
GRUPO | ITEM DESCRICAO
1 1 SOLUGAO DE SEGURANGA DE REDE FIREWALL TIPO |

Caracteristicas técnicas minimas:

1. A solugdo deve consistir de appliance de prote¢do de rede com funcionalidades de Next Generation Firewall (NGFW) tais como reconhecimento e ¢
desconhecidos (Zero Day), IPS, filtro de URL e recursos de VPN;

. O hardware e software que executem as funcionalidades de protecdo de rede devem ser do tipo appliance. Ndo serdo aceitos equipamentos servidores e

. 0 equipamento fornecido deve ser préprio para montagem em rack 19”, incluindo kit tipo trilho para adaptagdo, se necessario, e cabos de alimentagao;

. Deve possuir throughput de, no minimo, 6 (seis) Gbps com a funcionalidade de controle de aplicagdo para todas as assinaturas que o fabricante possuir;

. Deve possuir throughput de, no minimo, 3 (trés) Gbps com as funcionalidades de controle de aplicagdo, IPS, Antivirus e Anti-Spyware habilitadas simultan
informando os throughput aferidos com trafego HTTP ou blend de protocolos definidos pelo fabricante como trafego real;

. Deve suportar, no minimo, 900.000 (novecentos mil) conexdes simultaneas;

. Deve suportar, no minimo, 90.000 (noventa mil) novas conexdes por segundo;

Deve possuir, no minimo, 12 (doze) interfaces fisicas de rede de 1 Gbps do tipo RJ-45;
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9. Deve possuir, no minimo, 4 (quatro) interfaces fisicas de rede de 1 Gbps do tipo SFP;

10.
11.
12.
13.

14

22.
23.

24.
25.
26.

27.
28.
29.

30.

31.

32.

33.
34,
35.
36.
37.
38.
39.

40.
41.

42

46

49.

50

5
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52.
53.
54.

55.
56.

57.
58.

59
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65.

66.

Deve possuir, no minimo, 4 (quatro) interfaces fisicas de rede de 10 Gbps do tipo SFP+;

Deve possuir, no minimo, 1 (uma) interface fisica de rede de 1 Gbps dedicada para gerenciamento;
Deve possuir, no minimo, 1 (uma) interface fisica dedicada para o recurso de alta disponibilidade;
Deve possuir, no minimo, 1 (uma) interface fisica do tipo console ou similar;

. Deve possuir, no minimo, 120 (cento e vinte) GB de armazenamento interno para o sistema operacional e registro de logs;
15.
16.
17.
18.
19.
20.
21.

Deve possuir fonte de alimentagdo elétrica redundante capaz de operar entre 120 a 240 VAC e devendo, em caso de problema com uma das fontes, perr
Deve suportar, no minimo, 1.000 (um mil) clientes de VPN SSL simultaneamente estando, caso necessario, devidamente licenciado para este fim;

Deve suportar, no minimo, 200 (duzentos) tineis de VPN IPSEC simultaneamente estando, caso necessario, devidamente licenciado para este fim;

Deve possuir suporte a criagdo de rede virtuais (VLAN), conforme o padrdo IEEE 802.1Q, de, no minimo, 1.000 (um mil) VLANSs;

Deve implementar o protocolo LLDP — Link Layer Discovery Protocol;

Deve possuir o recurso de agregagdo de links conforme padrao IEEE 802.3ad (LACP) permitindo o agrupamento de interfaces fisicas de rede em um link ¢
Deve possuir o recurso de NAT — Network Address Translation nas modalidades de NAT estatico 1 para 1, NAT dindmico 1 para varios e NAT dindmico
destino. Deve possuir também NAT64 para tradugdo entre enderegos IPv6 e IPv4 e NPTv6 (Network Prefix Translation) para tradugdo de um prefixo IPv6
Deve suportar a criagdo de rotas estaticas e os protocolos de roteamento estético e dindmico RIPv2, OSPFv2 e OSPFv3 incluindo OSPF graceful restart e |
Deve implementar o protocolo ECMP — Equal Cost Multiple Path para balanceamento de carga entre links baseados no hash do enderego IP de origem,
ou prioridade atribuido a cada link. Deve suportar o balanceamento entre, no minimo 4 (quatro) links;

Deve permitir o envio de logs para sistemas de monitoragdo externos utilizando o padréo syslog, bem como o envio de forma segura através do protocol
Deve possuir o recurso de alta disponibilidade e permitir a configuragdo nos modos ativo/passivo e ativo/ativo;

Deve implementar controle por politicas/regras de firewall capaz de permitir ou bloquear o trafego de rede por porta e protocolo, por aplicacd
comportamento das aplicagGes, por usuarios e grupos de usuarios, por enderegos IP e faixas de enderecos IP e por pais de origem e destino do trafego;
A identificagdo do pais deve ser através do cddigo do pais, por exemplo, BR, USA, UK, RUS, etc e também através de geolocalizagdo possibilitando a criag
Deve permitir configurar o agendamento das politicas/regras de firewall para habilitar ou desabilitar tais politicas/regras em horarios pré-definidos;
Deve possuir a capacidade para realizar a decriptografia do trafego SSL e SSH permitindo o controle e inspegdo tanto do tréfego de entrada quanto de
trafego;

Deve possuir recurso de QoS — Quality of Service com suporte a DSCP — Differentiated Services Code Point. Deve permitir também definir, baseado en
defini¢des de prioridade e limite de largura de banda devem ser baseadas no enderego IP de origem e destino, no usuario e na aplicagdo;

Deve possuir a capacidade de reconhecer, no minimo, 3.000 (trés mil) aplicagdes diferentes tais como redes sociais, compartilhamento de arquivos
instantanea, etc, sendo esta uma lista ndo exaustiva;

O reconhecimento da aplicagdo se dara, independentemente de porta e protocolo, através de, no minimo, os seguintes métodos: baseado na assinatt
detectar aplicages encapsuladas dentro do protocolo e identificagdo através de andlise heuristica a fim de detectar aplicagGes através de andlise compc
Deve permitir a criagdo de assinaturas personalizadas para o reconhecimento de aplicagdes proprietarias na propria interface gréfica do equipamento se
Deve permitir a diferenciagdo e controle de partes da aplicagdo como, por exemplo, em uma aplicagdo de mensagem instantdnea permitir a troca de me
Deve permitir bloquear sessdes TCP que utilizarem variages do three-way handshake como four-way e o five-way split handshake, prevenindo assim pc
Deve permitir bloquear conexdes que contenham dados no payload dos pacotes TCP SYN e TCP SYN-ACK durante o three-way handshake;

A solugdo de firewall deve possuir funcionalidades de IPS, antivirus e anti-spyware que permita o bloqueio de vulnerabilidades e exploits conhecidos e p
Deve ser possivel a criagdo de assinaturas customizadas de ameagas;

Deve permitir realizar o bloqueio de virus realizando a inspegdo em, no minimo, os protocolos HTTP, FTP, SMB, SMTP e POP3. Sera permitido o uso
inspe¢do em algum dos protocolos solicitados;

Deve possuir a capacidade de detectar e prevenir ameagas em trafego HTTP/2;

Deve possuir funcionalidade para analise de ameagas de comando e controle desconhecidas, sendo capaz de monitorar e bloquear a comunicagdo em t¢

. Deve possuir protegdo contra ataques de negagdo de servigo (DoS) capaz de impedir ataques de SYN Flood, ICMP Flood, UDP Flood, etc e deve também
43.
44.
45,

Para cada ameaca detectada pela solugdo deve ser realizado o registro nos logs do sistema das informacgGes de data e hora, tipo da ameaca, origem e de
A solugdo de firewall de possuir funcionalidade para analise de ameagas de comando e controle desconhecidas, sendo capaz de monitorar e bloquear a

A solucdo de firewall deve possuir funcionalidade de filtro URL que permita a criacdo de politicas/regras para controle do acesso a websites baseado er
consulta por parte da solugdo. As politicas/regras que permitem ou bloqueiam o acesso a determinada categoria de URL devem ser com base no usudric

. A funcionalidade de filtro URL deve possuir categoria especifica para classificar dominios recém registrados com menos de 30 dias;
47.
48.

Deve permitir a criagdo de categoria de URL customizada permitindo inserir uma lista de URLs especificas;

Deve prover andlise em tempo real dos websites acessados pelos usudrios realizando a inspecdo do seu contetdo, detectando assim conteldos que pc
ela ndo esteja presente e devidamente categorizada na base de dados de URL da solugdo;

Deve permitir a customizagdo da pagina de bloqueio exibida ao usuério quando o mesmo tentar realizar um acesso a um website pertencente a uma cat

. Deve possuir recurso para proteger contra o roubo de credenciais de usuario e senha, identificadas através da integragdo com o Active Directory, subme

das credenciais baseado na categoria de URL a qual o website pertencer. Caso o usudrio tente submeter suas credenciais de usuario e senhas perter
pagina de bloqueio informando que o uso de tais credenciais no website especifico ndo esta autorizado;

. A solugdo de firewall deve possuir recurso que permita bloquear a transferéncia de arquivos baseado na extensdo dos mesmos e também definir por qu

através de web browser. Deve permitir bloquear, no minimo, arquivo com as extensdes .exe, .bat, .dll, .pif e .torrent;

A solugdo de firewall deve possuir integragdo com LDAP, MS Active Directoy e RADIUS para identificagdo dos usudrios e grupos da rede para uso nas polit
A integragdo com MS Active Directory para identificagdo dos usudrios da rede deve ser realizada sem a necessidade de instalagdo de um agente no Conti
A solugdo de firewall deve possuir recurso de portal de autenticagdo prévia (Captive Portal) para identificagdo dos usuarios que realizam o acesso a inte
deve ser exibido antes de o usudrio iniciar a navegagdo pela internet;

A solugdo de firewall deve possuir o recurso de VPN — Virtual Private Network dos tipos site-to-site e client-to-site e suportar IPSEc — Internet Protocol Se
O recurso de VPN IPSec deve suportar os algoritmos de criptografia 3DES, AES 128, AES 192 e AES 256, os algoritmos de autenticagdo MD5 e SHA 1, o al,
e suportar também a autenticagdo através de certificados IKE PKI;

O recurso de VPN SSL deve permitir que o usuario remoto se conecte através de um software cliente de VPN instalado no sistema operacional do equipa
Deve suportar a autenticagdo dos usuarios remotos que se conectam a VPN via LDAP, MS Active Directory, TACACS+, RADIUS, SAML e através de base d¢
OTP — One Time Password;

. Deve ser disponibilizado o software cliente de VPN do mesmo fabricante da solugdo de firewall ofertada compativel para instalagdo em computadores cc
60.

A solugdo de firewall deve possuir console de gerenciamento do equipamento acessada através de interface grafica web permitindo realizar as conf
administrar as politicas de IPS, antivirus e anti-spyware, criar e administrar as politicas de filtro URL, monitorar e investigar os registros de logs de eventc

. Deve suportar a autenticagdo dos usudrios administradores que se conectam a interface de gerenciamento do equipamento via LDAP, MS Active Directo
62.
63.
64.

Deve ser possivel criar perfis de acesso a interface de gerenciamento com permissdes granulares como acesso de escrita, acesso de leitura, criagdo de u:
Deve permitir realizar o backup das configuragdes do equipamento e a restauragdo da configuragdo salva através de interface de gerenciamento;

A interface de gerenciamento do equipamento deve possuir recurso para andlise das politicas indicando, quando houver, regras que ofusquem, confli
elementos dispensaveis, permitindo assim, a higienizacdo gradual das regras e seus respectivos elementos. Deve possuir também recurso para analis
mesma para uma regra baseada em aplicacdo, melhorando assim o controle do trafego e a seguranca do ambiente. E permitido o uso de appliance ex
firewall e estar devidamente licenciado;

Deve ser possivel através de interface de gerenciamento do equipamento a geragdo de relatdrios tais como um resumo grafico das aplicagdes utilizadas
de usudrio especificos incluindo aplicagBes e URLs acessadas e permitir a criagdo de relatérios personalizados;

Deve ser possivel gerar relatério de visibilidade e uso das aplicagdes do tipo SaaS — Software as a Service mostrando os riscos para a seguranca do aml
pelo acesso a aplicagdo Saa$S e o consumo da aplicagdo Saa$ pelo usuario;
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7. Deve ser exibida na interface grafica de gerenciamento do equipamento informagdes em tempo real, atualizadas de forma automatica a cada 1 (um)
status das interfaces de rede e uso de CPU;

8. Deve ser possivel configurar o envio de alertas do sistema via e-mail;

9. Deve suportar o monitoramento via SNMPv3;

0. O sistema operacional a ser instalado no equipamento que compde a solugdo deverd ser fornecido em sua versdo mais atualizada, ndo sendo aceito sistt

1. Por cada equipamento que compde a solugdo de segurancga, entende-se o hardware e as licengas de softwares necessdrias para o seu funcionamento;

2. Na data do certame, nenhum dos equipamentos ofertados poderdo estar listados no site do fabricante em listas de end-of-life e end-of-sale;

3. Durante o periodo de vigéncia do contrato de garantia todos os componentes da solugdo de firewall, incluindo o equipamento, o sistema operacional ¢
de VPN e demais itens necessarios para o perfeito funcionamento devem estar cobertos por garantia e suporte técnico do fabricante da solugdo em cas«

74. A solugdo de firewall deve possuir garantia pelo periodo de, no minimo, 60 (sessenta) meses, compreendendo a reposi¢do de pegas/equipamentos, atu:

S

OLUGAO DE SEGURANCA DE REDE FIREWALL TIPO II

Caracteristicas técnicas minimas:
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. A solugdo deve consistir de appliance de protegdo de rede com funcionalidades de Next Generation Firewall (NGFW) tais como reconhecimento e ¢
desconhecidos (Zero Day), IPS, filtro de URL e recursos de VPN;
. O hardware e software que executem as funcionalidades de proteg¢do de rede devem ser do tipo appliance. Ndo serdo aceitos equipamentos servidores e
O equipamento deve ser fornecido com kit que permita a sua montagem em rack 19”;
Deve possuir throughput de, no minimo, 2.8 (dois ponto oito) Gbps com a funcionalidade de controle de aplicagdo para todas as assinaturas que o fabrica
Deve possuir throughput de, no minimo, 1.5 (um ponto cinco) Gbps com as funcionalidades de controle de aplicagdo, IPS, Antivirus e Anti-Spyware habili
acesso publico informando os throughput aferidos com trafego HTTP ou blend de protocolos definidos pelo fabricante como trafego real;
Deve suportar, no minimo, 290.000 (duzentos e noventa mil) conexdes simultaneas;
Deve suportar, no minimo, 50.000 (cinquenta mil) novas conex&es por segundo;
Deve possuir, no minimo, 8 (oito) interfaces fisicas de rede de 1 Gbps do tipo RJ-45;
Deve possuir, no minimo, 1 (uma) interface fisica de rede de 1 Gbps dedicada para gerenciamento;
0. Deve possuir, no minimo, 1 (uma) interface fisica do tipo console ou similar;
1. Deve possuir, no minimo, 128 (cento e vinte e oito) GB de armazenamento interno para o sistema operacional e registro de logs;
2. Deve possuir fonte de alimentagdo elétrica redundante capaz de operar entre 120 a 240 VAC e devendo, em caso de problema com uma das fontes, perr
3. Deve suportar, no minimo, 500 (quinhentos) clientes de VPN SSL simultaneamente estando, caso necessario, devidamente licenciado para este fim;
4. Deve suportar, no minimo, 100 (cem) tuneis de VPN IPSEC simultaneamente estando, caso necessario, devidamente licenciado para este fim;
5. Deve possuir suporte a criagdo de rede virtuais (VLAN), conforme o padrdo IEEE 802.1Q, de, no minimo, 1.000 (hum mil) VLANSs;
6. Deve implementar o protocolo LLDP — Link Layer Discovery Protocol;
7. Deve possuir o recurso de agregacdo de links conforme padrdo IEEE 802.3ad (LACP) permitindo o agrupamento de interfaces fisicas de rede em um link ¢
8. Deve possuir o recurso de NAT — Network Address Translation nas modalidades de NAT estatico 1 para 1, NAT dindmico 1 para varios e NAT dindmico
destino. Deve possuir também NAT64 para tradugdo entre enderegos IPv6 e IPv4 e NPTv6 (Network Prefix Translation) para tradugdo de um prefixo IPv6
9. Deve suportar a criagdo de rotas estaticas e os protocolos de roteamento estatico e dindmico RIPv2, OSPFv2 e OSPFv3 incluindo OSPF graceful restart e t
0. Deve implementar o protocolo ECMP — Equal Cost Multiple Path para balanceamento de carga entre links baseados no hash do enderego IP de origem,
ou prioridade atribuido a cada link. Deve suportar o balanceamento entre, no minimo 4 (quatro) links;
1. Deve permitir o envio de logs para sistemas de monitoragdo externos utilizando o padrdo syslog, bem como o envio de forma segura através do protocol
2. Deve possuir o recurso de alta disponibilidade e permitir a configuragdo nos modos ativo/passivo e ativo/ativo;
3. Deve implementar controle por politicas/regras de firewall capaz de permitir ou bloquear o trafego de rede por porta e protocolo, por aplicagd
comportamento das aplicagdes, por usuarios e grupos de usudrios, por enderegos IP e faixas de enderegos IP e por pais de origem e destino do trafego;
4. A identificagcdo do pais deve ser através do cddigo do pais, por exemplo, BR, USA, UK, RUS, etc e também através de geolocalizagdo possibilitando a criag
5. Deve permitir configurar o agendamento das politicas/regras de firewall para habilitar ou desabilitar tais politicas/regras em horarios pré-definidos;
6. Deve possuir a capacidade para realizar a decriptografia do trafego SSL e SSH permitindo o controle e inspegdo tanto do trafego de entrada quanto de
trafego;
7. Deve possuir recurso de QoS — Quality of Service com suporte a DSCP — Differentiated Services Code Point. Deve permitir também definir, baseado en
definigdes de prioridade e limite de largura de banda devem ser baseadas no endereco IP de origem e destino, no usudrio e na aplicagdo;
8. Deve possuir a capacidade de reconhecer, no minimo, 3.000 (trés mil) aplicagdes diferentes tais como redes sociais, compartilhamento de arquivos
instantanea, etc, sendo esta uma lista ndo exaustiva;
9. O reconhecimento da aplicagdo se dard, independentemente de porta e protocolo, através de, no minimo, os seguintes métodos: baseado na assinatt
detectar aplicages encapsuladas dentro do protocolo e identificagdo através de andlise heuristica a fim de detectar aplicagGes através de andlise compt
0. Deve permitir a criagdo de assinaturas personalizadas para o reconhecimento de aplicagdes proprietdrias na prépria interface gréfica do equipamento se
1. Deve permitir a diferenciagdo e controle de partes da aplicagdo como, por exemplo, em uma aplicagdo de mensagem instantdnea permitir a troca de me
2. Deve permitir bloquear sessGes TCP que utilizarem variagdes do three-way handshake como four-way e o five-way split handshake, prevenindo assim pc
3. Deve permitir bloquear conexdes que contenham dados no payload dos pacotes TCP SYN e TCP SYN-ACK durante o three-way handshake;
4. A solugdo de firewall deve possuir funcionalidades de IPS, antivirus e anti-spyware que permita o bloqueio de vulnerabilidades e exploits conhecidos e p
5. Deve ser possivel a criagdo de assinaturas customizadas de ameagas;
6. Deve permitir realizar o bloqueio de virus realizando a inspegdo em, no minimo, os protocolos HTTP, FTP, SMB, SMTP e POP3. Sera permitido o uso
inspe¢do em algum dos protocolos solicitados;
7. Deve possuir a capacidade de detectar e prevenir ameagas em trafego HTTP/2;
8. Deve possuir funcionalidade para andlise de ameagas de comando e controle desconhecidas, sendo capaz de monitorar e bloquear a comunicagdo em te
9. Deve possuir protegdo contra ataques de negagdo de servigo (DoS) capaz de impedir ataques de SYN Flood, ICMP Flood, UDP Flood, etc e deve também |
0. Para cada ameaca detectada pela solugdo deve ser realizado o registro nos logs do sistema das informag&es de data e hora, tipo da ameaga, origem e de
. A solugdo de firewall de possuir funcionalidade para analise de ameagas de comando e controle desconhecidas, sendo capaz de monitorar e bloquear a «
2. A solugdo de firewall deve possuir funcionalidade de filtro URL que permita a criagdo de politicas/regras para controle do acesso a websites baseado er
consulta por parte da solugdo. As politicas/regras que permitem ou bloqueiam o acesso a determinada categoria de URL devem ser com base no usudri
. A funcionalidade de filtro URL deve possuir categoria especifica para classificar dominios recém registrados com menos de 30 dias;
4. Deve permitir a criagdo de categoria de URL customizada permitindo inserir uma lista de URLs especificas;
5. Deve prover analise em tempo real dos websites acessados pelos usudrios realizando a inspeg¢do do seu contetdo, detectando assim contelidos que pc
ela ndo esteja presente e devidamente categorizada na base de dados de URL da solugdo;
6. Deve permitir a customizagdo da pagina de bloqueio exibida ao usuario quando o mesmo tentar realizar um acesso a um website pertencente a uma cat
7. Deve possuir recurso para proteger contra o roubo de credenciais de usudrio e senha, identificadas através da integragdo com o Active Directory, subme
das credenciais baseado na categoria de URL a qual o website pertencer. Caso o usudrio tente submeter suas credenciais de usudrio e senhas perter
pagina de bloqueio informando que o uso de tais credenciais no website especifico ndo esta autorizado;
. A solugdo de firewall deve possuir recurso que permita bloquear a transferéncia de arquivos baseado na extensdo dos mesmos e também definir por qu
através de web browser. Deve permitir bloquear, no minimo, arquivo com as extensdes .exe, .bat, .dll, .pif e .torrent;
9. A solugdo de firewall deve possuir integragdo com LDAP, MS Active Directory e RADIUS para identificagdo dos usudrios e grupos da rede para uso nas pol
. A integragdo com MS Active Directory para identificagdo dos usudrios da rede deve ser realizada sem a necessidade de instalagdo de um agente no Conti
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. A solugdo de firewall deve possuir recurso de portal de autenticagdo prévia (Captive Portal) para identificagdo dos usudrios que realizam o acesso a inte
deve ser exibido antes de o usudrio iniciar a navegagdo pela internet;

. A solugdo de firewall deve possuir o recurso de VPN — Virtual Private Network dos tipos site-to-site e client-to-site e suportar IPSEc — Internet Protocol Se

3. O recurso de VPN IPSec deve suportar os algoritmos de criptografia 3DES, AES 128, AES 192 e AES 256, os algoritmos de autenticagdo MD5 e SHA 1, o al;

e suportar também a autenticagdo através de certificados IKE PKI;

N

54. O recurso de VPN SSL deve permitir que o usuario remoto se conecte através de um software cliente de VPN instalado no sistema operacional do equipa

5

5
5

5

5

6

6

6

6

5. Deve suportar a autenticagdo dos usuarios remotos que se conectam a VPN via LDAP, MS Active Directory, TACACS+, RADIUS, SAML e através de base d¢
OTP — One Time Password;

6. Deve ser disponibilizado o software cliente de VPN do mesmo fabricante da solugdo de firewall ofertada compativel para instalagdo em computadores cc

7. A solugdo de firewall deve possuir console de gerenciamento do equipamento acessada através de interface grafica web permitindo realizar as confi

administrar as politicas de IPS, antivirus e anti-spyware, criar e administrar as politicas de filtro URL, monitorar e investigar os registros de logs de event:

8. Deve suportar a autenticagdo dos usudrios administradores que se conectam a interface de gerenciamento do equipamento via LDAP, MS Active Directol

9. Deve ser possivel criar perfis de acesso a interface de gerenciamento com permissdes granulares como acesso de escrita, acesso de leitura, criagdo de us

0. Deve permitir realizar o backup das configuragdes do equipamento e a restauragdo da configuragdo salva através de interface de gerenciamento;

. A interface de gerenciamento do equipamento deve possuir recurso para analise das politicas indicando, quando houver, regras que ofusquem, confli
elementos dispensaveis, permitindo assim, a higienizagdo gradual das regras e seus respectivos elementos. Deve possuir também recurso para anali
mesma para uma regra baseada em aplicagdo, melhorando assim o controle do trafego e a seguranca do ambiente. E permitido o uso de appliance exte

2. Deve ser possivel através de interface de gerenciamento do equipamento a geragdo de relatérios tais como um resumo gréfico das aplicagGes utilizadas

de usudrio especificos incluindo aplicagbes e URLs acessadas e permitir a criagdo de relatérios personalizados;

3. Deve ser possivel gerar relatério de visibilidade e uso das aplicagdes do tipo SaaS — Software as a Service mostrando os riscos para a seguranga do am!

pelo acesso a aplicagdo SaaS e o consumo da aplicagdo SaaS pelo usudrio;

ey

64. Deve ser exibida na interface grafica de gerenciamento do equipamento informages em tempo real, atualizadas de forma automdtica a cada 1 (um)

6
6
6
6
6
7

7

S

status das interfaces de rede e uso de CPU;
5. Deve ser possivel configurar o envio de alertas do sistema via e-mail;
6. Deve suportar o monitoramento via SNMPv3;
7. O sistema operacional a ser instalado no equipamento que compde a solugdo devera ser fornecido em sua versdo mais atualizada, ndo sendo aceito sist¢
8. Por cada equipamento que compde a solugdo de seguranga, entende-se o hardware e as licengas de softwares necessarias para o seu funcionamento;
9. Na data do certame, nenhum dos equipamentos ofertados poderdo estar listados no site do fabricante em listas de end-of-life e end-of-sale;
0. Durante o periodo de vigéncia do contrato de garantia todos os componentes da solugdo de firewall, incluindo o equipamento, o sistema operacional ¢
de VPN e demais itens necessarios para o perfeito funcionamento devem estar cobertos por garantia e suporte técnico do fabricante da solugdo em cas
1. A solugdo de firewall deve possuir garantia pelo periodo de, no minimo, 60 (sessenta) meses, compreendendo a reposi¢do de pecas/equipamentos, atua
OLUGCAO DE SEGURANCA DE REDE FIREWALL TIPO il

Caracteristicas técnicas minimas:

. A solugdo deve consistir de appliance de protegdo de rede com funcionalidades de Next Generation Firewall (NGFW) tais como reconhecimento e ¢
desconhecidos (Zero Day), IPS, filtro de URL e recursos de VPN;

. O hardware e software que executem as funcionalidades de proteg¢do de rede devem ser do tipo appliance. Ndo serdo aceitos equipamentos servidores e

. 0 equipamento deve ser fornecido com kit que permita a sua montagem em rack 19”;

. Deve possuir throughput de, no minimo, 2 (dois) Gbps com a funcionalidade de controle de aplicagdo para todas as assinaturas que o fabricante possuir;

. Deve possuir throughput de, no minimo, 850 (oitocentos e cinquenta) Mbps com as funcionalidades de controle de aplicagdo, IPS, Antivirus e Anti-Sp'
fabricante de acesso publico informando os throughput aferidos com trafego HTTP ou blend de protocolos definidos pelo fabricante como trafego real;

Deve suportar, no minimo, 190.000 (cento e noventa mil) conexdes simultdneas;

. Deve suportar, no minimo, 35.000 (trinta e cinco mil) novas conexdes por segundo;

. Deve possuir, no minimo, 8 (oito) interfaces fisicas de rede de 1 Gbps do tipo RJ-45;

. Deve possuir, no minimo, 1 (uma) interface fisica de rede de 1 Gbps dedicada para gerenciamento;

10. Deve possuir, no minimo, 1 (uma) interface fisica do tipo console ou similar;

1. Deve possuir, no minimo, 120 (cento e vinte) GB de armazenamento interno para o sistema operacional e registro de logs;

12. Deve possuir fonte de alimentagdo elétrica redundante capaz de operar entre 120 a 240 VAC e devendo, em caso de problema com uma das fontes, perr
13. Deve suportar, no minimo, 500 (quinhentos) clientes de VPN SSL simultaneamente estando, caso necessario, devidamente licenciado para este fim;

14. Deve suportar, no minimo, 100 (cem) tuneis de VPN IPSEC simultaneamente estando, caso necessario, devidamente licenciado para este fim;

15. Deve possuir suporte a criagdo de rede virtuais (VLAN), conforme o padrdo IEEE 802.1Q, de, no minimo, 1.000 (um mil) VLANSs;

16. Deve implementar o protocolo LLDP — Link Layer Discovery Protocol;

17. Deve possuir o recurso de agregagdo de links conforme padrdo IEEE 802.3ad (LACP) permitindo o agrupamento de interfaces fisicas de rede em um link ¢
18. Deve possuir o recurso de NAT — Network Address Translation nas modalidades de NAT estatico 1 para 1, NAT dindmico 1 para varios e NAT dinamico

destino. Deve possuir também NAT64 para tradugdo entre enderegos IPv6 e IPv4 e NPTv6 (Network Prefix Translation) para tradugdo de um prefixo IPv6

19. Deve suportar a criagdo de rotas estaticas e os protocolos de roteamento estatico e dindmico RIPv2, OSPFv2 e OSPFv3 incluindo OSPF graceful restart e t
20. Deve implementar o protocolo ECMP — Equal Cost Multiple Path para balanceamento de carga entre links baseados no hash do endereco IP de origem,

2

ou prioridade atribuido a cada link. Deve suportar o balanceamento entre, no minimo 4 (quatro) links;
1. Deve permitir o envio de logs para sistemas de monitoragdo externos utilizando o padrdo syslog, bem como o envio de forma segura através do protocol

22. Deve possuir o recurso de alta disponibilidade e permitir a configuragdo nos modos ativo/passivo e ativo/ativo;
23. Deve implementar controle por politicas/regras de firewall capaz de permitir ou bloquear o trafego de rede por porta e protocolo, por aplicagd

comportamento das aplicagdes, por usuarios e grupos de usudrios, por enderegos IP e faixas de enderegos IP e por pais de origem e destino do trafego;

24. A identificagdo do pais deve ser através do cédigo do pais, por exemplo, BR, USA, UK, RUS, etc e também através de geolocalizagdo possibilitando a criag
25. Deve permitir configurar o agendamento das politicas/regras de firewall para habilitar ou desabilitar tais politicas/regras em horarios pré-definidos;
26. Deve possuir a capacidade para realizar a decriptografia do trafego SSL e SSH permitindo o controle e inspegdo tanto do trafego de entrada quanto de

trafego;

27. Deve possuir recurso de QoS — Quality of Service com suporte a DSCP — Differentiated Services Code Point. Deve permitir também definir, baseado en

definigdes de prioridade e limite de largura de banda devem ser baseadas no endereco IP de origem e destino, no usudrio e na aplicagdo;

28. Deve possuir a capacidade de reconhecer, no minimo, 3.000 (trés mil) aplicagdes diferentes tais como redes sociais, compartilhamento de arquivos

instantanea, etc, sendo esta uma lista ndo exaustiva;

29. O reconhecimento da aplicagdo se dara, independentemente de porta e protocolo, através de, no minimo, os seguintes métodos: baseado na assinatt

detectar aplicagdes encapsuladas dentro do protocolo e identificagdo através de analise heuristica a fim de detectar aplicagdes através de analise compt

30. Deve permitir a criagdo de assinaturas personalizadas para o reconhecimento de aplicagdes proprietarias na prépria interface grafica do equipamento se

3

1. Deve permitir a diferenciagdo e controle de partes da aplicagdo como, por exemplo, em uma aplicagdo de mensagem instantdnea permitir a troca de me

32. Deve permitir bloquear sessdes TCP que utilizarem variagdes do three-way handshake como four-way e o five-way split handshake, prevenindo assim pc
33. Deve permitir bloquear conexdes que contenham dados no payload dos pacotes TCP SYN e TCP SYN-ACK durante o three-way handshake;

34. A solugdo de firewall deve possuir funcionalidades de IPS, antivirus e anti-spyware que permita o bloqueio de vulnerabilidades e exploits conhecidos e p
35. Deve ser possivel a criagdo de assinaturas customizadas de ameagas;
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Deve permitir realizar o bloqueio de virus realizando a inspegdo em, no minimo, os protocolos HTTP, FTP, SMB, SMTP e POP3. Serd permitido o uso

inspe¢do em algum dos protocolos solicitados;

Deve possuir a capacidade de detectar e prevenir ameagas em trafego HTTP/2;

Deve possuir funcionalidade para analise de ameagas de comando e controle desconhecidas, sendo capaz de monitorar e bloquear a comunicagdo em te

. Deve possuir protegdo contra ataques de negagdo de servigo (DoS) capaz de impedir ataques de SYN Flood, ICMP Flood, UDP Flood, etc e deve também |

. Para cada ameaca detectada pela solugdo deve ser realizado o registro nos logs do sistema das informagdes de data e hora, tipo da ameaga, origem e de

. A solugdo de firewall de possuir funcionalidade para analise de ameacas de comando e controle desconhecidas, sendo capaz de monitorar e bloquear a «

. A solugdo de firewall deve possuir funcionalidade de filtro URL que permita a criagdo de politicas/regras para controle do acesso a websites baseado er
consulta por parte da solugdo. As politicas/regras que permitem ou bloqueiam o acesso a determinada categoria de URL devem ser com base no usudri

. A funcionalidade de filtro URL deve possuir categoria especifica para classificar dominios recém registrados com menos de 30 dias;

Deve permitir a criagdo de categoria de URL customizada permitindo inserir uma lista de URLs especificas;

Deve prover andlise em tempo real dos websites acessados pelos usudrios realizando a inspegdo do seu contetdo, detectando assim conteuddos que pc

ela ndo esteja presente e devidamente categorizada na base de dados de URL da solugdo;

Deve permitir a customizagdo da pagina de bloqueio exibida ao usuario quando o mesmo tentar realizar um acesso a um website pertencente a uma cat

Deve possuir recurso para proteger contra o roubo de credenciais de usudrio e senha, identificadas através da integragdo com o Active Directory, subme

das credenciais baseado na categoria de URL a qual o website pertencer. Caso o usudrio tente submeter suas credenciais de usuario e senhas perter

pagina de bloqueio informando que o uso de tais credenciais no website especifico ndo estd autorizado;

A solugdo de firewall deve possuir recurso que permita bloquear a transferéncia de arquivos baseado na extensdo dos mesmos e também definir por qu

através de web browser. Deve permitir bloquear, no minimo, arquivo com as extensdes .exe, .bat, .dll, .pif e .torrent;

A solugdo de firewall deve possuir integragdo com LDAP, MS Active Directory e RADIUS para identificagdo dos usudrios e grupos da rede para uso nas pol

. A integracdo com MS Active Directory para identificagdo dos usudrios da rede deve ser realizada sem a necessidade de instalagdo de um agente no Conti

. A solugdo de firewall deve possuir recurso de portal de autenticagdo prévia (Captive Portal) para identificagdo dos usudrios que realizam o acesso a inte
deve ser exibido antes de o usudrio iniciar a navegacgdo pela internet;

. A solugdo de firewall deve possuir o recurso de VPN — Virtual Private Network dos tipos site-to-site e client-to-site e suportar IPSEc — Internet Protocol Se

. O recurso de VPN IPSec deve suportar os algoritmos de criptografia 3DES, AES 128, AES 192 e AES 256, os algoritmos de autenticagdo MD5 e SHA 1, o al;

e suportar também a autenticagdo através de certificados IKE PKI;

O recurso de VPN SSL deve permitir que o usuario remoto se conecte através de um software cliente de VPN instalado no sistema operacional do equipa

Deve suportar a autenticagdo dos usuarios remotos que se conectam a VPN via LDAP, MS Active Directory, TACACS+, RADIUS, SAML e através de base de

OTP — One Time Password;

Deve ser disponibilizado o software cliente de VPN do mesmo fabricante da solugdo de firewall ofertada compativel para instalagdo em computadores cc

A solugdo de firewall deve possuir console de gerenciamento do equipamento acessada através de interface grafica web permitindo realizar as confi

administrar as politicas de IPS, antivirus e anti-spyware, criar e administrar as politicas de filtro URL, monitorar e investigar os registros de logs de event:

Deve suportar a autenticagdo dos usudrios administradores que se conectam a interface de gerenciamento do equipamento via LDAP, MS Active Directol

Deve ser possivel criar perfis de acesso a interface de gerenciamento com permissdes granulares como acesso de escrita, acesso de leitura, criagdo de us

Deve permitir realizar o backup das configuragdes do equipamento e a restauragdo da configuragdo salva através de interface de gerenciamento;

. A interface de gerenciamento do equipamento deve possuir recurso para analise das politicas indicando, quando houver, regras que ofusquem, confli

elementos dispensaveis, permitindo assim, a higienizagdo gradual das regras e seus respectivos elementos. Deve possuir também recurso para analis

mesma para uma regra baseada em aplicacdo, melhorando assim o controle do trafego e a seguranga do ambiente. E permitido o uso de appliance ex

firewall e estar devidamente licenciado;

Deve ser possivel através de interface de gerenciamento do equipamento a geragdo de relatdrios tais como um resumo grafico das aplicagdes utilizadas

de usudrio especificos incluindo aplicagbes e URLs acessadas e permitir a criagdo de relatérios personalizados;

Deve ser possivel gerar relatério de visibilidade e uso das aplicagdes do tipo SaaS — Software as a Service mostrando os riscos para a seguranga do am/

pelo acesso a aplicagdo SaaS e o consumo da aplicagdo SaaS pelo usudrio;

Deve ser exibida na interface grafica de gerenciamento do equipamento informagdes em tempo real, atualizadas de forma automatica a cada 1 (um)

status das interfaces de rede e uso de CPU;

Deve ser possivel configurar o envio de alertas do sistema via e-mail;

Deve suportar o monitoramento via SNMPv3;

O sistema operacional a ser instalado no equipamento que compde a solugdo deverd ser fornecido em sua versdo mais atualizada, ndo sendo aceito siste

Por cada equipamento que compde a solugdo de seguranca, entende-se o hardware e as licengas de softwares necessérias para o seu funcionamento;

Na data do certame, nenhum dos equipamentos ofertados poderdo estar listados no site do fabricante em listas de end-of-life e end-of-sale;

Durante o periodo de vigéncia do contrato de garantia todos os componentes da solugdo de firewall, incluindo o equipamento, o sistema operacional ¢

de VPN e demais itens necessarios para o perfeito funcionamento devem estar cobertos por garantia e suporte técnico do fabricante da solugdo em cas

A solugdo de firewall deve possuir garantia pelo periodo de, no minimo, 60 (sessenta) meses, compreendendo a reposigdo de pegas/equipamentos, atua

SOFTWARE DE GERENCIAMENTO E ARMAZENAMENTO DE LOGS

Ca

w N -

v oA

racteristicas técnicas minimas:

. Deve possuir solugdo de gerenciamento centralizado, possibilitando o gerenciamento de diversos equipamentos.
. O gerenciamento da solugdo deve possibilitar a coleta de estatisticas de todo o trafego que passar pelos equipamentos da plataforma de seguranca.
. Deve ser homologado e totalmente compativel com a SOLUGAO DE SEGURANGA DE REDE FIREWALL TIPO I, com a SOLUGAO DE SEGURANGA DE REDE FI

especificados neste Termo de Referéncia para permitir o gerenciamento centralizado e armazenamento de logs da quantidade total dos itens mencionat
Controle sobre todos os equipamentos da plataforma de seguranga em uma Unica console, com administragdo de privilégios e fungdes.
O gerenciamento centralizado podera ser entregue como appliance fisico ou virtual. Caso seja entregue em appliance fisico deve ser compativel com rac
virtual dever ser compativel com VMware ESXi;
Deve permitir o armazenamento de logs sem limite de tempo nem limite da quantidade de logs diarios a ser recebido ou armazenado. Caso seja necessar
Deve permitir controle global de politicas para todos os equipamentos que compde a plataforma de seguranga;
Deve suportar organizar os dispositivos administrados em grupos: os sistemas virtuais devem ser administrados como dispositivos individuais, os grupos ¢
Deve implementar sistema de hierarquia entre os firewalls gerenciados, onde seja possivel aplicar configuragdes de forma granular em grupos de firewall:
. Deve implementar a criagdo de perfis de usuarios com acesso a plataforma de gerenciamento com definigdo exata de quais informagdes e de quais firew
. Deve permitir a criagdo de objetos e politicas compartilhadas;
. Deve consolidar logs e relatdrios de todos os dispositivos administrados;
. Deve permitir exportar backup de configuragdo automaticamente via agendamento;
. Deve permitir que a configuragdo dos firewalls seja importada de forma automatica na plataforma de gerenciamento centralizado e que possa ser usada
. Deve mostrar os status dos firewalls em alta disponibilidade a partir da plataforma de gerenciamento centralizado;
. Centralizar a administragdo de regras e politicas do cluster, usando uma Unica interface de gerenciamento;
. O gerenciamento da solugdo deve suportar acesso via SSH, cliente ou WEB (HTTPS) e API aberta;
. Deve permitir substituir o certificado de fabrica no acesso HTTPS a geréncia do firewall como possibilidade de uso de certificado criado localmente na pr
. Caso haja a necessidade de instalagdo de cliente para administragdo da solugdo o mesmo deve ser compativel com sistemas operacionais Windows e Lin
. O gerenciamento deve permitir/possuir:
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GRUPO

ITEM

DESCRICAO

21.

22.
23.

24.
25.
26.

27.
28.
29.
30.
. Localizagdo de em quais regras um endereco IP, IP Range, subnet ou objetos estdo sendo utilizados;
32.
33.
34.
35.
36.
37.
38.
39.
40.

3

ey

41.

42.
43.
44,
45,
46.

47.
48.
49.
50.
. Dever permitir a visualizagdo dos logs de malwares modernos, trafego (IP de origem, destino, usuario e porta), aplicagdo, IPS, antivirus, Anti-spyware, Fil
52.
53.
54.
55.
56.
57.
58.
59.
60.

5

ey

6

'y

62.

63.

64.

65.

66.

20.1. Criagdo e administragdo de politicas de firewall e controle de aplicagdo;

20.2. Criagdo e administragdo de politicas de IPS, Antivirus e Anti-Spyware;

20.3. Criagdo e administragdo de politicas de Filtro de URL;

20.4. Monitoragdo de logs;

20.5. Ferramentas de investigacdo de logs;

20.6. Debugging;

20.7. Captura de pacotes;

Deve permitir que administradores concorrentes fagam modificagdes, valide configuragdes e reverta configuragdes do firewall simultaneamente e que
administrador;

Deve mostrar ao administrador do firewall a hora e data do Ultimo login e tentativas de login com falha para acessos a partir da interface grafica e CLI.
Deve possuir mecanismo de busca global na solugdo onde possa se consultar por uma string tais como: nome de objetos, ID ou nome de ameagas, nom
do dispositivo;

Deve possuir um mecanismo de busca por comandos no gerenciamento via SSH, facilitando a localizagdo de comandos;

Deve permitir usar palavras chaves e cores para facilitar identificagdo de regras;

Deve permitir monitorar via SNMP falhas de hardware, insergdo ou remogdo de fontes, discos e coolers, uso de recursos por nimero elevado de sessde
total suportado/licenciado e nimero de sessdes estabelecidas, estatisticas/taxa de logs, uso de disco, periodo de retencdo dos logs e status do envio de
Deve suportar também o monitoramento dos seguintes recursos via SNMP: IP fragmentation, TCP state e dropped packets;

Bloqueio de alteragdes, no caso acesso simultdneo de dois ou mais administradores;

Definicdo de perfis de acesso a console com permissGes granulares como: acesso de escrita, acesso de leitura, criagcdo de usuarios, alteragdo de configur
Autenticagdo integrada ao Microsoft Active Directory e servidor Radius;

Deve atribuir sequencialmente um nimero a cada regra de firewall, NAT, QOS e regras de DOS;

Criagdo de regras que fiquem ativas em horério definido;

Criagdo de regras com data de expiragdo;

Backup das configuragdes e rollback de configuragdo para a ultima configuragdo salva;

Suportar Rollback de Sistema Operacional para a ultima versdo local;

Habilidade de upgrade via SCP, TFTP e interface de gerenciamento;

Deve possuir mecanismo de analise de impacto na politica de seguranga antes de atualizar a base com novas aplicagdes disponibilizadas pelo fabricante;
Validagdo de regras antes da aplicagdo;

Deve implementar mecanismo de validagdo de configurag@es antes da aplicagdo das mesmas permitindo identificar erros, tais como: rota de destino i
antes da aplicagdo;

Deve possuir recurso para andlise das politicas indicando, quando houver, regras que ofusquem, conflitem ou sobreponham outras regas (shadowing
higienizagdo gradual das regras e seus respectivos elementos. Deve possuir também recurso para analise das politicas indicando, quando houver, regr
melhorando assim o controle do trafego e a seguranga do ambiente. E permitido o uso de appliance externo para realizagdo da anélise das politicas;
Deve possibilitar a visualizagdo e comparagdo de configuragdes Atuais, configuragdo anterior e configuragdes antigas.

Deve permitir auditar regras de segurancga exibindo quadro comparativo das alteragdes de uma regra em relagdo a versdo anterior;

Deve possibilitar a integragdo com outras solugdes de SIEM de mercado (third-party SIEM vendors);

Geragdo de logs de auditoria detalhados, informando a configuragdo realizada, o administrador que a realizou e o horério da alteragéo;

Devera ter a capacidade de gerar um relatdrio grafico que permita visualizar as mudangas na utilizagdo de aplicagdes na rede no que se refere a um pel
presente com relagdo ao passado;

Geragdo de relatérios com mapas geograficos gerados em tempo real para a visualizagdo de origens e destinos do trafego gerado na instituicdo;

Deve prover relatérios com visdo correlacionada de aplicagdes, ameagas (IPS, Antivirus e Anti-Spware), URLs e filtro de arquivos, para melhor diagnéstice
Deve permitir a criagdo de Dash-Boards customizados para visibilidades do trafego de aplicativos, usudrios, categorias de URL, ameagas identificadas pel
0 gerenciamento da solugdo deve possibilitar a coleta de estatisticas de todo o trafego que passar pelos dispositivos de seguranga;

Deve possuir relatérios de utilizagdo dos recursos por aplicagdes, URL, ameagas (IPS, Antivirus e Anti-spware), etc;

Prover uma visualizagdo sumarizada de todas as aplicagBes, ameagas (IPS, Antivirus e Anti-spware), e URLs que passaram pela solugdo;

Deve possuir mecanismo "Drill-Down" para navegagdo nos relatérios em RealTime;

Nas opgBes de "Drill-Down", ser possivel identificar o usudrio que fez determinado acesso;

Deve possuir relatério de visibilidade e uso sobre aplicativos (SaaS). O relatério também deve mostrar os riscos para a seguranga do ambiente, tais comc
Os relatérios de visibilidade e uso sobre aplicativos (SaaS) devem poder ser extraidos por grupo de usuarios apresentando o uso e consumo de aplicagde
Deve ser possivel exportar os logs em CSV;

Deve permitir que os logs e relatérios sejam rotacionados automaticamente baseado no tempo em que estdo armazenados na solugdo, assim como no ¢
Deve permitir fazer o envio de logs para solugdes externas de forma granular podendo selecionar quais campos dos logs serdo enviados incluindo, mas r

. Exibigdo das seguintes informagdes, de forma histérica e em tempo real (atualizado de forma automdtica e continua a cada 1 minuto):

61.1. Situagdo do dispositivo e do cluster;

61.2. Principais aplicagdes;

61.3. Principais aplicagdes por risco;

61.4. Administradores autenticados na geréncia da plataforma de seguranga;

61.5. NUmero de sessdes simultaneas;

61.6. Status das interfaces;

61.7. Uso de CPU;

Geragdo de relatdrios. No minimo os seguintes relatérios devem ser gerados:

62.1. Resumo grafico de aplicagbes utilizadas;

62.2. Principais aplicagdes por utilizagdo de largura de banda de entrada e saida;

62.3. Principais aplicagdes por taxa de transferéncia de bytes;

62.4. Principais hosts por nimero de ameagas identificadas;

62.5. Atividades de um usudrio especifico e grupo de usuarios do AD/LDAP, incluindo aplicagdes acessadas, categorias de URL, URL/tempo de utilizagdo «
62.6. Deve permitir a criagdo de relatdrios personalizados;

Em cada critério de pesquisa do log deve ser possivel incluir multiplas entradas (ex. 10 redes e IPs distintos; servigos HTTP, HTTPS e SMTP), exceto no car
Gerar alertas automaticos via:

64.1. Email;

64.2. SNMP;

64.3. Syslog;

A plataforma de seguranga deve permitir através de API-XML (Application Program Interface) a integragdo com sistemas existentes no ambiente da cont
a solugdo possibilitando assim que regras e politicas de seguranga de possam ser modificadas por estas aplicagées com a utilizagdo de scripts em linguag
Caso o Software de Gerenciamento e Armazenamento Logs ofertado seja o0 mesmo ja existente na UFS, a empresa devera fornecer a renovagao da g
bugs e demais itens da garantia conforme descrito nas “Condigdes Gerais”, pelo periodo de 60 (sessenta) meses, da solugdo existente descrita abaixo
66.1. Modelo: Palo Alto Panorama

66.2. Numero de série: 000702941877
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GRUPO | ITEM DESCRICAO
66.3. PN: PAN-SVC-BKLN-PRA-25-5YR-R
67. Deve possuir garantia pelo periodo de, no minimo, 60 (sessenta) meses, compreendendo a atualizagdo do software para obter novas funcionalidades «
Referéncia.
5 SERVIGO DE INSTALAGAO E CONFIGURAGAO DE FIREWALL
Caracteristicas técnicas minimas:
1. A contratada devera prestar servicos de instalagdo e configuragdo da solugdo, que compreendem, entre outros, os seguintes procedimentos:
1.1. Reunido de alinhamento para criagdo do escopo do projeto previamente a instalagdo;
1.2. Instalagdo fisica de todos os equipamentos (hardware) e licengas (softwares) adquiridos no local determinado pela equipe responsavel pelo projeto
1.3. Andlise da topologia e arquitetura da rede, considerando todos os equipamentos j& existentes e instalados;
1.4. Andlise do acesso a Internet, sites remotos, servigos de rede oferecidos aos funcionarios e aos usudrios externos;
1.5. Migragdo das regras de firewall existentes e aplicaveis a solugdo ofertada, considerando a adequacdo as politicas de aplicagbes em camada 7;
1.6. Andlise do posicionamento de qualquer outro equipamento ou sistema relevante na segurang¢a de qualquer perimetro protegido pela solugdo;
1.7. Configuragdo do sistema de firewall, VPN, IPS, Filtro URL, Antivirus e Anti-malware de acordo com as exigéncias levantadas;
2. Toda configuragdo do sistema deverd ser realizada de acordo com as melhores praticas recomendadas pelo fabricante da solugdo ofertada. O fabricante
dos firewalls afim de garantir a melhor eficiéncia da solugdo durante o periodo de vigéncia das licengas;
3. As atividades de configuragdo da solugdo, migragdo de regras e demais atividades necessarias para a configuragdo do sistema poderdo ser realizadas de fc
4. Configuragdo do sistema de gerenciamento centralizado considerando adi¢do dos novos appliances;
5. Repasse de informagdo das configuragdes realizadas no formato hands-on de 4 horas para a equipe responsavel pelo projeto por parte da contratante ap¢
6 TREINAMENTO OFICIAL DE FIREWALL DE PROXIMA GERAGAO
Caracteristicas técnicas minimas:
1. A contratada devera disponibilizar um voucher individual para participagdo no treinamento oficial do fabricante do item Solugdo de Seguranga de Rede Fit
2. O treinamento deve ser ministrado abrangendo teoria e pratica de configuragdo e administragdo de solugdo de firewall de préxima geragdo, bem como as
2.1. Deve conter, no minimo, a seguinte ementa:
2.2. Arquitetura e Plataforma;
2.3. Configuragdo da Solugdo;
2.4. Politicas de Seguranga e NAT;
2.5. Politicas de seguranga baseada em aplicagdo;
2.6. Identificagdo de Aplicagdes;
2.7. ldentificagdo de Usudrio;
2.8. Bloqueio de ameagas;
2.9. Bloqueio de ameagas desconhecidas;
2.10. Bloqueio de ameagas em de trafego criptografado;
2.11. Andlise das informag@es de trafego e ameacas detectadas;
2.12. Demais assuntos pertinentes a solugdo;
3. A duragdo do curso sera de 5 dias em horario comercial;
4. Deve ser emitido um Unico certificado de conclusdo cobrindo todo o curso para o participante;
5. O treinamento deverd ser ministrado pelo préprio fabricante ou por um parceiro nacional, capacitado, certificado e autorizado pelo fabricante a ministrar
6. O treinamento deve estar disponivel na modalidade presencial nas instalagdes do fabricante ou da autorizada ou ministrado de forma remota;
7. O fabricante ou autorizada fornecera os materiais didaticos para ministrar o curso;
8. Ndo sera necessario considerar na proposta os custos de deslocamento, hospedagem e alimentagdo. Esses custos serdo de responsabilidade da Contratan
3. FUNDAMENTAGAO E DESCRIGAO DA NECESSIDADE DA CONTRATAGAO

Com o avango constante da tecnologia cibernética, os hackers também avancam e desenvolvem novas técnicas de ataques maliciosos, sejam em
redes corporativas, de instituicdes publicas ou privadas, com o objetivo de sequestrar arquivos, roubar dados pessoais ou informagdes corporativas privilegiadas e
importantes. Os criminosos virtuais podem ter diversos objetivos obscuros e atingiram tal ponto de ousadia que muitas vezes chegam a manter informag&es ou
dados muito importantes criptografados como reféns, até que a pessoa ou instituicdo pague um determinado valor (geralmente em criptomoeda) como resgate
pela liberagdo destas informagdes ou acabam fazendo uso indevido dessas informacgdes ilegalmente obtidas para vantagens préprias.

A constante modernizagdo e ampliagdo dos aparatos de Tecnologia da Informagdo dentro de uma instituicdo faz crescer a preocupagdo dos
gestores de segurancga da informagdo sobre a protegdo da rede, dos dados trafegados e da privacidade dos seus colaboradores. Além disso, algumas normativas
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governamentais como, por exemplo, a LGPD — Lei Geral de Prote¢do de Dados (Lei n? 13.709/2018), que entrou em vigor em agosto de 2020, que descreve
aprimoramentos e regras de seguranga no ambiente de Tl visando a protegdo e conservagdo dos dados e consequentemente da privacidade das pessoas, faz com
que institui¢des publicas e privadas invistam cada vez mais em recursos tecnoldgicos para aprimorar sua seguranga da informagdo.

Atualmente a UFS conta com equipamentos de firewall de proxima geragdo da Palo Alto dos modelos PA-3060, PA-3020 e PA-500 instalados em
todos os campi e reitoria protegendo toda sua infraestrutura de rede de computadores e data center. Todos os equipamentos sdo gerenciados e monitorados de
forma centralizado através do software de gerenciamento centralizado Palo Alto Panorama instalado na rede da UFS, constituindo assim uma plataforma de
seguranga da informagdo composta por equipamento (hardware) e sistema (software) que objetiva a prote¢do da infraestrutura da rede de computadores e data
center da UFS. Todos os componentes desta solugdo foram adquiridos entre os anos de 2016 e 2017.

O sistema de firewall funciona como um filtro eletrénico que examina o trafego de dados da rede, sinalizando e protegendo as operagdes de
transmissdo ou recebimento de dados conforme regras, permissdes e perfis de protegdo que sdo realizadas dentro de suas configuragdes. Devido a essa
caracteristica, o adequado funcionamento do firewall apresenta-se como um elemento crucial para operagdo e seguranga cibernética dos servigos tecnoldgicos
no ambito da UFS.

O firewall de proxima geracdo tem a capacidade de prover visibilidade granular e analisar as ameacgas de todo o trafego de dados a nivel de
aplicagdo (camada 7), garantindo ainda mais seguranca para a rede com relagdo as ameacas que trafegam por estas aplicagdes.

Os modelos de equipamento de firewall PA-3060, PA-3020 e PA-500 foram descontinuado pelo seu fabricante, conforme pode ser consultado no
website https://www.paloaltonetworks.com/services/support/end-of-life-announcements/hardware-end-of-life-dates, e, conforme informagdo constante no
website mencionado, a data final de cobertura de garantia para os modelos PA-3060 PA-3020 serd 31 de outubro de 2024 e para o modelo PA-500 sera 31 de
outubro de 2023. Apds esta data o equipamento ndo terd mais garantia, suporte e atualizagdes de software disponibilizados.

Como o firewall é um equipamento de extrema importancia para protegdo e funcionamento da rede e que possibilita a conexdo segura dos
usudrios remotos através de tuneis VPN e que se inexistente ou indisponivel por falha de hardware ou software, isso pode comprometer os servigos
administrativos e operacionais da universidade. Portanto, dada a necessidade de modernizagdo da solugdo de firewall, se faz necessario para este projeto a
aquisicdo de solugdo de firewall de préxima geragdo.

Optou-se por se fazer o referido certame através de Sistema de Registro de Preco, haja vista o quantitativo da Solugdo de Firewall, em especial os
equipamentos, ser de dificil mensuragdo, uma vez que a quantidade de equipamentos depende do crescimento da demanda, do volume de acessos a internet e
do tamanho da rede, a qual estd em processo de continua ampliagdo de sua infraestrutura, estando assim em conformidade com o preconizado no inciso V, do
artigo 32 do Decreto n® 11.462, de 31 de margo de 2023.

3.1. O objeto da contratagdo esta previsto no Plano de Contratagdes Anual , conforme detalhamento a seguir:
3.1.1. ID PCA no PNCP: 13031547000104-0-000001/2023
3.1.2. Data de publicagdo no PNCP: 19/05/2023
3.1.3. Id do item no PCA: 2004
3.1.4. Classe/Grupo: 7050 - EQUIPAMENTOS DE REDE DE TIC - LOCAL E REMOTA
3.1.5. Identificador da Futura Contratagdo: 154050-246/2022
3.2, O objeto da contratagdo também estd alinhado com a Estratégia de Governo Digital e em consonancia com o Plano Diretor de Tecnologia da

Informagdo e Comunicagdo (PDTIC) do, conforme demonstrado abaixo:

ALINHAMENTO AOS PLANOS ESTRATEGICOS

ID Objetivos Estratégicos

06 |Manter atualizada toda a infraestrutura de TIC da UFS
NO7 |Ampliar oferta de servigos de rede

N10 |Avaliar a segurancga da rede e dos recursos
N21 |Melhorar o gerenciamento dos servigos de TIC
N29 |Implementar priorizagdo de trafego

ALINHAMENTO AO PDTIC - 2021- 2024

ID Acao do PDTIC ID Meta do PDTIC associada
Elaborar especificagdo dos equipamentos de TIC para Otimizar os recursos e servigos de TIC para atender as
A2 . M1
abertura de registro de pregos demandas da UFS
A29 | Manter solugdo de firewall atualizada M3 Manter Continuidade dos servigos TIC
Realizar verificagdo de vulnerabilidades e testes de
A36 | penetragdo visando um panorama situacional da M4 Melhorar a seguranga de TIC
seguranga da rede e de seus recursos
S . Melhorar a qualidade dos
A46 Implantar priorizagdo de trafego M5 servicos de TIC
3.3. De acordo com o inciso Ill do art. 62 da Instru¢cdo Normativa SGD/ME n2 94, de 2022, caso o objeto trate da oferta digital de servicos publicos,

devera haver integracdo a Plataforma Gov.br, nos termos do Decreto n2 8.936, de 19 de dezembro de 2016. Assim sendo, por NAO se tratar de oferta de servigos
publicos digitais, o objeto da contratagdo nao sera integrado a Plataforma Gov.br.

4. REQUISITOS DA CONTRATAGAO
4.1. SUSTENTABILIDADE
4.1.1. Além dos critérios de sustentabilidade eventualmente inseridos na descri¢do do objeto, devem ser atendidos, no que couber, os seguintes

requisitos, que se baseiam no Guia Nacional de Contratagdes Sustentaveis:

|- bens constituidos, no todo ou em parte, por material reciclado, atéxico, biodegradavel, conforme ABNT NBR — 15448-1 e 15448-2;
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Il - que sejam observados os requisitos ambientais para a obtengdo de certificagdo do instituto nacional de metrologia, normalizacdo e
qualidade industrial — INMETRO como produtos sustentaveis ou de menor impacto ambiental em relagdo aos seus similares;

I - que os bens devam ser, preferencialmente, acondicionados em embalagem individual adequada, com o menor volume possivel, que
utilize materiais recicldveis, de forma a garantir a maxima protegdo durante o transporte e o armazenamento; e

V- que os bens ndo contenham substancias perigosas em concentragdo acima da recomendada na diretiva RoHS (Restriction of Certain
Hazardous Substances), tais como mercurio (Hg), chumbo (Pb), cromo hexavalente (Cr(V1)), cddmio (Cd), bifenil-polibromados (PBBs), éteres
difenilpolibromados (PBDEs).

4.2. INDICAGAO DE MARCAS OU MODELOS (Art. 41, inciso |, da Lei n® 14.133, de 2021)
4.2.1. Na presente contratagdo sera admitida a indicagdo da(s) seguinte(s) marca(s), caracteristica(s) ou modelo(s), de acordo com as justificativas
contidas nos Estudos Técnicos Preliminares:
4.2.1.1. Palo Alto
4.3. DA EXIGENCIA DE CARTA DE SOLIDARIEDADE
4.3.1. Considerando a relevancia da contratagdo e os prejuizos que podera sofrer a Instituicdo em razdo da ndo execugdo plena da contratagdo em
questdo, em caso de fornecedor revendedor ou distribuidor, sera exigida carta de solidariedade emitida pelo fabricante, que assegure a execugdo do
contrato.
4.4. SUBCONTRATAGAO
4.4.1. N3o é admitida a subcontratagdo do objeto contratual.
4.5. REQUISITOS DE NEGOCIO
4.5.1. A presente contratagdo orienta-se pelos seguintes requisitos de negdcio:
4.5.1.1. Aquisigdo de solugdo de firewall de préxima geragdo, provendo visibilidade detalhada e controle do trifego e protecdo da rede;
4.5.1.2. Adequacdo as legislacdes vigentes, tais como LGPD — Lei Geral de Prote¢do de Dados (Lei n2 13.709/2018) e Marco Civil da Internet Lei
ne 12.965/2014);
4.5.1.3. Manter a integridade dos dados e das informagdes sensiveis dos sistemas da UFS;
4.5.1.4. Melhorar o nivel de qualidade ser servigo das aplicagGes internas da UFS;
4.6. REQUISITOS DE CAPACITACAO
4.6.1. Serd necessdrio treinamerlto a equipe que atuara coma solugdo. Os requisitos exigidos para a capacitagdo estdo presentes no item 6 da
tabela contida no Subitem 2.1 "DESCRICAO DETALHADA DA SOLUCAO DE TIC" deste Termo de Referéncia.
4.7. REQUISITOS LEGAIS
4.7.1. O presente processo de contratagdo deve estar aderente a Constituicdo Federal, a Lei n? 14.133/2021, a Instrugdo Normativa SGD/ME n2 94,

de 2022, Instru¢io Normativa SEGES/ME n2 65, de 7 de julho de 2021, Lei n® 13.709, de 14 de agosto de 2018 (Lei Geral de Prote¢do de Dados Pessoais —
LGPD) e a outras legislagdes aplicaveis;

4.8. REQUISITOS DE MANUTENCAO
4.8.1. Todos os itens deste processo devem possuir garantia do fabricante com validade minima de 60 (sessenta) meses;
4.8.2. Os chamados poderdo ser abertos ou diretamente com o fabricante ou com a autorizada oficial do fabricante no Brasil durante a vigéncia da
garantia;
4.8.3. Durante o prazo de garantia, deve ser possivel realizar a atualizagdo de sistema operacional dos equipamentos para obter novas
funcionalidades e corregdo de bugs;
4.8.4. Em caso de defeitos de fabricagdo, a garantia deve incluir envio de pegas ou equipamentos de reposi¢do nos locais especificados neste edital,
obedecendo a modalidade NBD (Next Business Day);
4.8.5. A empresa contratada devera disponibilizar, cumulativamente, estrutura de suporte técnico por meio de atendimento telefénico ou website
ou e-mail;
4.8.6. A contratada devera disponibilizar um portal web com disponibilidade de 24 horas por dia, 7 dias por semana, com sistema de help-desk para

abertura de chamados de suporte técnico;

4.9. REQUISITOS TEMPORAIS

4.9.1. A Entrega dos equipamentos devera ser efetivada no prazo maximo de 120 (cento e vinte) dias corridos a contar do recebimento da Ordem
de Fornecimento de Bens (OFB), emitida pela Contratante, podendo ser prorrogada, excepcionalmente, por até igual periodo, desde que justificado
previamente pelo Contratado e autorizado pela Contratante;

4.9.2. A entrega deve ser agendada com antecedéncia minima de 24 horas, sob o risco de nao ser autorizada;
4.9.3. Para itens de software, poderd ser fornecido sem midia de instalagdo, desde que seja indicado local para download do arquivo de instalagdo;
4.9.4. O prazo para execugdo dos servicos de Instalagdo e Configuragdo do Firewall é de até 45 (quarenta e cinco) dias corridos a contar do

recebimento dos equipamentos, podendo este prazo ser prorrogado por igual periodo a critério da Administragdo.

4.10. REQUISITOS SOCIAIS, AMBIENTAIS E CULTURAIS
4.10.1. A documentagdo e os manuais da solugdo deverdo ser apresentados no idioma Portugués (Brasil), excepcionalmente, poderdo ser
apresentados em inglés. Todos os contatos para gerenciamento de chamados e suporte técnico deverdo ser realizados em Portugués (Brasil).

4.11. REQUISITOS DA ARQUITETURA TECNOLOGICA

4.11.1. Gerenciar a solugdo de firewall de proxima geracdao de maneira centralizada, a partir do software de gerenciamento centralizado Palo Alto
Panorama em uso e instalado na UFS, otimizando a administracdo dos appliances e armazenamento de logs.

4.11.2. Aproveitar todo conhecimento sobre a solugdo existente na UFS (firewall de préxima geragdo do fabricante Palo Alto) ja desprendido pela
Area de Tl da instituicdo;

4.11.3. Conforme disposto na alinea "a" do Inciso V do artigo 40 da lei 14133/2021 (I - Atender ao principio de padroniza¢do, que imponha
compatibilidade técnica e de desempenho) os equipamentos e softwares, por questdes de compatibilidade, geréncia, suporte e garantia, devem ser do
mesmo fabricante, bem como os equipamentos adquiridos devem ser , por questdes de compatibilidade, geréncia, suporte e garantia, devem ser
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homologados e totalmente compativeis com o software de gerenciamento centralizado Palo Alto atualmente instalado e em uso no UFS, software este
responsavel por administrar as configuragdes e monitorar todos os equipamentos de seguranga de perimetro de rede utilizados pela UFS.
4.12. REQUISITOS DE PROJETO E DE IMPLEMENTAGAO
4.12.1. A solugdo deve ser compativel com o padrdo estabelecido na rede da UFS.

4.12.1.1.

4.13. REQUISITOS DE IMPLANTACAO
4.13.1. Os equipamentos deverdo observar integralmente os requisitos de implantagdo, instalagdo e fornecimento descritos a seguir:

4.13.1.1. A implantagdo devera ser realizada por profissionais especializados da contratada, que possuam certificagdo do fabricante da solugdo
adquirida que lIhes confiram as competéncias necessarias para a realizagdo dos respectivos servigos de implantagdo, ou pelo préprio fabricante.

4.13.1.2. Devera abranger a configuragdo de quaisquer funcionalidades suportadas pelos equipamentos / softwares. Estas informagdes serdo
documentadas no termo de abertura do projeto a ser elaborado pela CONTRATADA apds alinhamento do escopo de trabalho definido entre
CONTRATADA e CONTRATANTE.

4.14, REQUISITOS DE GARANTIA, MANUTENCAO E ASSISTENCIA TECNICA
4.14.1. O prazo de garantia contratual dos bens, complementar a garantia legal, é de, no minimo, 60 (sessenta) meses, ou pelo prazo fornecido pelo
fabricante, se superior, contado a partir do primeiro dia util subsequente a data do recebimento definitivo do objeto.
4.14.2. A garantia sera prestada com vistas a manter os equipamentos fornecidos em perfeitas condi¢gdes de uso, sem qualquer 6nus ou custo
adicional para o Contratante.
4.14.3. A garantia abrange a realizagdo da manutengdo corretiva dos bens pelo préprio Contratado, ou, se for o caso, por meio de assisténcia técnica
autorizada, de acordo com as normas técnicas especificas.
4.14.4. Entende-se por manutengdo corretiva aquela destinada a corrigir os defeitos apresentados pelos bens, compreendendo a substituicdo de
pegas, a realizagdo de ajustes, reparos e corre¢des necessarias.
4.14.5. As pegas que apresentarem vicio ou defeito no periodo de vigéncia da garantia deverdo ser substituidas por outras novas, de primeiro uso, e
originais, que apresentem padrdes de qualidade e desempenho iguais ou superiores aos das pegas utilizadas na fabricagdo do equipamento.
4.14.6. Uma vez notificado, o Contratado realizara a reparagdo ou substituicdo dos bens que apresentarem vicio ou defeito no prazo de até 05
(cinco) dias uteis, contados a partir da data de retirada do equipamento das dependéncias da Administragdo pelo Contratado ou pela assisténcia técnica
autorizada.
4.14.7. O prazo indicado no subitem anterior, durante seu transcurso, podera ser prorrogado uma Unica vez, por igual periodo, mediante solicitagdo

escrita e justificada do Contratado, aceita pelo Contratante.

4.14.8. Na hipdtese do subitem acima, o Contratado devera disponibilizar equipamento equivalente, de especificagdo igual ou superior ao
anteriormente fornecido, para utilizagdo em carater provisério pelo Contratante, de modo a garantir a continuidade dos trabalhos administrativos durante a
execuc¢do dos reparos.

4.14.9. Decorrido o prazo para reparos e substituicdes sem o atendimento da solicitagdo do Contratante ou a apresentagdo de justificativas pelo
Contratado, fica o Contratante autorizado a contratar empresa diversa para executar os reparos, ajustes ou a substituicdo do bem ou de seus componentes,
bem como a exigir do Contratado o reembolso pelos custos respectivos, sem que tal fato acarrete a perda da garantia dos equipamentos.

4.14.10. O custo referente ao transporte dos equipamentos cobertos pela garantia sera de responsabilidade do Contratado.

4.14.11. A garantia legal ou contratual do objeto tem prazo de vigéncia prépria e desvinculado daquele fixado no contrato, permitindo eventual
aplicacdo de penalidades em caso de descumprimento de alguma de suas condi¢des, mesmo depois de expirada a vigéncia contratual.

4.14.12. Os chamados poderdo ser abertos ou diretamente com o fabricante ou com a autorizada oficial do fabricante no Brasil durante a vigéncia da
garantia;

4.14.13. Durante o prazo de garantia, deve ser possivel realizar a atualizacdo de sistema operacional dos equipamentos para obter novas
funcionalidades e corregdo de bugs;

4.14.14. Em caso de defeitos de fabricacdo, a garantia deve incluir envio de pegas ou equipamentos de reposi¢do, obedecendo a modalidade NBD
(Next Business Day);

4.14.15. A empresa contratada deverd disponibilizar, cumulativamente, estrutura de suporte técnico por meio de atendimento telefénico ou website
ou e-mail;

4.14.16. A contratada devera disponibilizar um portal web com disponibilidade de 24 horas por dia, 7 dias por semana, com sistema de help-desk para
abertura de chamados de suporte técnico;

4.14.17. A equipe técnica da contratante poderd abrir, gerenciar status e conferir todo o histérico de chamados de suporte técnico, mediante login e
senha de acesso ao sistema;

4.14.18. Todo o chamado aberto devera ter sua resolugdo técnica registrada no sistema web de help-desk;

4.14.19. A contratada deverd prestar o suporte técnico dos produtos, sendo facultado a ela o escalonamento das questdes para o respectivo
fabricante, ficando, entretanto, a contratada responsavel pelo gerenciamento do chamado e prestagdo de informagées a contratante;

4.14.20. A contratada deve indicar, por ocasido do inicio dos trabalhos, os procedimentos para abertura de suporte técnico;

4,14.21. As horas de atendimento serdo realizadas normalmente em horario comercial, no periodo compreendido entre 08:00 e 18:00h, em dias de

semana (segunda a sexta).

4.15. REQUISITOS DE EXPERIENCIA PROFISSIONAL

4.15.22. Os servigos de instalagdo e configuragdo dos itens relacionados neste termo de referéncia deverdo ser prestados por técnicos devidamente
capacitados nos produtos em questdo, com certificagdo oficial do fabricante, bem como com todos os recursos ferramentais necessarios para a prestagdo
dos servigos;

4.15.23. A contratada devera possuir, pelo menos, um técnico certificado oficialmente pelo fabricante da solugdo.
4.16. REQUISITOS DE FORMAGAO DA EQUIPE
4.16.1. N3o serdo exigidos requisitos de formagdo da equipe para a presente a contratagdo.
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4.17. REQUISITOS DE METODOLOGIA DE TRABALHO
4.17.1. O fornecimento dos equipamentos esta condicionado ao recebimento pelo Contratado de Ordem de fornecimento de Bens (OFB) emitida
pela Contratante.
4.17.2. A OFB indicard o tipo de equipamento, a quantidade e a localidade na qual os equipamentos deverdo ser entregues.
4.17.3. O Contratado deve fornecer meios para contato e registro de ocorréncias da seguinte forma: com funcionamento minimo de 24 horas por dia
e 7 dias por semana de maneira eletronica e minimo de 8 horas por dia e 5 dias (segunda a sexta) por semana por via telefonica.
4.17.4. 0O andamento do fornecimento dos equipamentos dever ser acompanhado pelo Contratado, que dara ciéncia de eventuais acontecimentos a
Contratante.
4.17.5. A Contratante sera a responsavel pela verificagdo da aderéncia aos padrdes de qualidade exigidos dos produtos entregues. A Contratada sera

responsavel pelo fornecimento do software e gestdo dos recursos humanos e materiais necessarios para a prestagao do suporte técnico.

4.18. REQUISITOS DE SEGURANCA E PRIVACIDADE
4.18.1. A solugdo contratada devera respeitar a adequagdo a legislagdo vigente, tais como LGPD — Lei Geral de Prote¢do de Dados (Lei n?
13.709/2018) e Marco Civil da Internet Lei n® 12.965/2014).
4.18.2. A solugio contratada devera observar a Norma Brasileira ABNT NBR ISO/IEC 27002.
4.18.3. A Contratada deverd manter a integridade da rede de dados e das informagdes do UFS durante a prestagdo dos servigos.
4.18.4. A Contratada deverad respeitar a Politica de Seguranga da Informagdo e Comunicagdes do UFS bem como demais politicas e normas internas

que poderdo ser instituidas durante a vigéncia do contrato. A Contratada devera guardar sigilo absoluto sobre quaisquer dados e informagdes contidos em
quaisquer documentos e midias, incluindo os equipamentos e seus meios de armazenamento, de que venha a ter conhecimento durante a execugdo dos
servigos, ndo podendo, sob qualquer pretexto, divulgar, reproduzir ou utilizar, sob pena de lei, independentemente da classificagdo de sigilo conferida pelo
Contratante a tais documentos.

4.18.5. O Termo de Compromisso, contendo declaragdo de manutencgdo de sigilo e respeito as normas de seguranca vigentes na entidade, devera ser
assinado por um representante da Contratada e encontra-se no ANEXO A. A Contratada devera providenciar a assinatura do Termo de Ciéncia, disponivel no
ANEXO B, por todos os seus colaboradores que estejam relacionados com a execugdo do projeto. O Termo de Compromisso e o Termo de Ciéncia deverdo
ser entregues assinados durante a reunido inicial.

4,18.6. Qualquer unidade de armazenamento, tais como SSDs, HDDs e memérias, utilizadas deverdo permanecer em posse da Contratante mesmo
apos o uso, apds dano a unidade ou apds o término do contrato. Caso seja necessaria a remogao de alguma unidade de armazenamento, esta acdo deverd
ser realizada no prédio da UFS e imediatamente entregue a Contratante;

4.18.7. Caso haja necessidade de manutengdo fora das dependéncias da UFS, as unidades de armazenamento deverdo ser removidas dentro das
dependéncias da UFS e deverdo ficar sob responsabilidade da Contratante enquanto perdurar o conserto.

4.19. OUTROS REQUISITOS APLICAVEIS
4.19.1. DO PARCELAMENTO DA SOLUGAO DE TI

Os equipamentos e licengas que constituem a solugdo, aqui proposta, interagem entre si de forma a convergir para um sistema unificado, de modo
que o fornecimento parcelado inviabilizaria a implantagdo de tecnologia capaz de atender as necessidades deste drgao.

A eventual divisdo do objeto em grupos diversos poderia ocasionar uma situagdo onde um proponente “A”, por ndo conhecer a solugdo, ndo teria
condigBes de fornecer eventual licenciamento correto para tal ou mesmo propor equipamentos compativeis. Conforme o inciso Il do § 32 do art. 40 da Lei
14.133/2021 o parcelamento n3o sera adotado quando o objeto a ser contratado configurar sistema Unico e integrado e houver a possibilidade de risco ao
conjunto do objeto pretendido, ante ao exposto, é evidente que o agrupamento do objeto, de maneira a compor uma solugdo unificada, é necessario a fim de
evitar eventuais problemas de compatibilidade.

Ademais, lidar com um Unico fornecedor diminui o custo administrativo de gerenciamento de todo o processo de contratagdo. O aumento da
eficiéncia administrativa do setor publico passa pela otimizagdo do gerenciamento de seus contratos de fornecimento. Essa eficiéncia administrativa também é
de estatura constitucional e deve ser buscada pela administragdo publica.

Por fim, o agrupamento em lote, de todos os itens deste processo, visa garantir a otimizagdo dos prazos de execugdo, viabilizando a sincronia nos
fornecimentos e servigos de instalag@es, evitando assim que um fornecedor venha a prejudicar a execugdo de outro. Ainda, conforme disposto na alinea "a" do
inciso V, do artigo 40 da lei 14.133/2021 (atendimento aos principios: da padronizagdo, considerada a compatibilidade de especificagdes estéticas, técnicas ou de
desempenho) estes equipamentos, por questdes de compatibilidade, geréncia, suporte e garantia, todos os itens deverdo ser do mesmo fabricante.

5. INFORMAGCOES RELEVANTES PARA A APRESENTAGAO DA PROPOSTA

5.1. A proposta deve observar o § 42 do art. 12 da Instrugdo Normativa SGD/ME n2 94, de 23 de dezembro de 2022, que preconiza que nas licitagbes
por prego global, cada servigo ou produto do lote devera estar discriminado em itens separados nas propostas de pregos, de modo a permitir a identificagdo do
seu preco individual na composi¢cdo do preco global, e a eventual incidéncia sobre cada item das margens de preferéncia para produtos e servigos que atendam
as Normas Técnicas Brasileiras - NTB, de acordo com o art. 26 da Lei n2 14.133, de 2021.

6. PAPEIS E RESPONSABILIDADES
6.1. Sdo obrigagdes da CONTRATANTE:
6.1.1. nomear Gestor e Fiscais Técnico, Administrativo e Requisitante do contrato para acompanhar e fiscalizar a execugdo dos contratos;
6.1.2. encaminhar formalmente a demanda por meio de Ordem de Servigo ou de Fornecimento de Bens, de acordo com os critérios estabelecidos
no Termo de Referéncia;
6.1.3. receber o objeto fornecido pelo Contratado que esteja em conformidade com a proposta aceita, conforme inspec¢des realizadas;
6.1.4. aplicar a contratada as sang¢Bes administrativas regulamentares e contratuais cabiveis, comunicando ao 6rgdo gerenciador da Ata de Registro
de Precos, quando aplicavel;
6.1.5. liquidar o empenho e efetuar o pagamento a contratada, dentro dos prazos preestabelecidos em contrato;
6.1.6. comunicar a contratada todas e quaisquer ocorréncias relacionadas com o fornecimento da solugdo de TIC;
6.1.7. definir produtividade ou capacidade minima de fornecimento da solugdo de TIC por parte do Contratado, com base em pesquisas de

mercado, quando aplicavel;

6.1.8. prever que os direitos de propriedade intelectual e direitos autorais da solugdo de TIC sobre os diversos artefatos e produtos cuja criagdo ou
alteracdo seja objeto da relagdo contratual pertengam a Administracdo, incluindo a documentacdo, o codigo-fonte de aplicagdes, os modelos de dados e as
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bases de dados, justificando os casos em que isso ndo ocorrer;

6.2. Sdo obrigacdes do CONTRATADO:
6.2.1. indicar formalmente preposto apto a representa-la junto a Contratante, que devera responder pela fiel execugdo do contrato;
6.2.2. atender prontamente quaisquer orientagBes e exigéncias da Equipe de Fiscalizagdo do Contrato, inerentes a execugdo do objeto contratual;
6.2.3. reparar quaisquer danos diretamente causados a Contratante ou a terceiros por culpa ou dolo de seus representantes legais, prepostos ou

empregados, em decorréncia da relagdo contratual, ndo excluindo ou reduzindo a responsabilidade da fiscalizagdo ou o acompanhamento da execugdo dos
servigos pela Contratante;

6.2.4. propiciar todos os meios necessarios a fiscalizagdo do contrato pela Contratante, cujo representante tera poderes para sustar o fornecimento,
total ou parcial, em qualquer tempo, desde que motivadas as causas e justificativas desta decisdo;
6.2.5. manter, durante toda a execugdo do contrato, as mesmas condi¢Ses da habilitacdo;
6.2.6. quando especificada, manter, durante a execugdo do contrato, equipe técnica composta por profissionais devidamente habilitados, treinados
e qualificados para fornecimento da solugdo de TIC;
6.2.7. quando especificado, manter a produtividade ou a capacidade minima de fornecimento da solugdo de TIC durante a execugdo do contrato;
6.2.8. ceder os direitos de propriedade intelectual e direitos autorais da solugdo de TIC sobre os diversos artefatos e produtos produzidos em
decorréncia da relagdo contratual, incluindo a documentagdo, os modelos de dados e as bases de dados a Administragdo;
6.2.9. fazer a transigdo contratual, com transferéncia de conhecimento, tecnologia e técnicas empregadas, sem perda de informagGes, podendo
exigir, inclusive, a capacitagdo dos técnicos do contratante ou da nova empresa que continuara a execugdo dos servigos, quando for o caso;
6.3. S30 obrigacdes do ORGAO GERENCIADOR do registro de pregos:
6.3.1. efetuar o registro do licitante fornecedor e firmar a correspondente Ata de Registro de Pregos;
6.3.2. conduzir os procedimentos relativos a eventuais renegociagdes de condigdes, produtos ou pregos registrados;
6.3.3. definir mecanismos de comunicagdo com os 6rgdos participantes e ndo participantes, contendo:
6.3.3.1. as formas de comunicagdo entre os envolvidos, a exemplo de oficio, telefone, e-mail, ou sistema informatizado, quando disponivel; e
6.3.3.2. definicdo dos eventos a serem reportados ao 6rgao gerenciador, com a indicagdo de prazo e responsavel;
6.3.4. definir mecanismos de controle de fornecimento da solugdo de TIC, observando, dentre outros:
6.3.4.1. a defini¢do da produtividade ou da capacidade minima de fornecimento da solugdo de TIC;
6.3.4.2. as regras para gerenciamento da fila de fornecimento da solugdo de TIC aos érgdos participantes e ndo participantes, contendo prazos e

formas de negociagdo e redistribuigdo da demanda, quando esta ultrapassar a produtividade definida ou a capacidade minima de fornecimento e for
requerida pelo Contratado; e

6.3.4.3. as regras para a substituicdo da solugdo registrada na Ata de Registro de Pregos, garantida a verificagdo de Amostra do Objeto,
observado o disposto no inciso lll, alinea "c", item 2 deste artigo, em fungdo de fatores supervenientes que tornem necesséria e imperativa a
substituicdo da solugdo tecnoldgica.

7. MODELO DE EXECUCAO DO CONTRATO

7.1. ROTINAS DE EXECUGAO
7.1.1. DO ENCAMINHAMENTO FORMAL DE DEMANDAS
7.1.1.1. O gestor do contrato emitird a Ordem de fornecimento de bens (OFB) para a entrega dos bens desejados.
7.1.1.2. O Contratado devera fornecer equipamentos com as mesmas configuragdes e quantidades definidas na OFB.

7.1.2. Os bens serdo recebidos provisoriamente, quando da entrega integral do objeto (incluindo todas as parcelas), pelo(a) responséavel pelo
acompanhamento e fiscalizagdo do contrato, para efeito de posterior verificagdo de sua conformidade com as especificagdes constantes neste Termo de
Referéncia e na proposta.

7.1.3. Os bens serdo recebidos definitivamente no prazo de 10 (dez) dias Uteis, contados do recebimento provisério, apds a verificagdo da qualidade
e quantidade do material e consequente aceitagdo mediante termo circunstanciado, desde que estejam de acordo com os critérios de aceitagdo constante
da seg¢do 8.9 deste Termo de Referéncia.

7.2. FORMA DE EXECUGAO E ACOMPANHAMENTO DOS SERVICOS
7.2.1. CONDIGOES DE ENTREGA

7.2.1.1. O prazo de entrega dos bens é de até 120 (cento e vinte) dias corridos a contar do recebimento da Ordem de Fornecimento de Bens
(OFB), emitida pela Contratante, em remessa Unica.

7.2.1.2. Caso ndo seja possivel a entrega na data assinalada, a empresa deverd comunicar as razdes respectivas com pelo menos 10 (dez) dias
de antecedéncia para que qualquer pleito de prorrogagdo de prazo seja analisado, ressalvadas situagdes de caso fortuito e forga maior.

7.2.1.3. Os bens deverdo ser entregues no seguinte enderego Avenida Marechal Rondon, s/n, - Bairro Jardim Rosa Elze, Sdo Cristévao/SE, CEP
49100-000, de Segunda a Sexta, em dias Uteis, das 08:00hs as 12:00hs e das 14:00 as 17:00hs.

7.2.1.4.
7.3. FORMAS DE TRANSFERENCIA DE CONHECIMENTO

7.3.2. N3&o serd necessaria transferéncia de conhecimento devido as caracteristicas do objeto.

7.4. PROCEDIMENTOS DE TRANSIGAO E FINALIZAGAO DO CONTRATO

7.4.1. N3do serdo necessarios procedimentos de transicdo e finalizagdo do contrato devido as caracteristicas do objeto.

7.5. QUANTIDADE MiNIMA DE BENS OU SERVIGOS PARA COMPARAGAO E CONTROLE

7.5.1. N3o se aplica.

7.6. MECANISMOS FORMAIS DE COMUNICACAO
7.6.1. Sdo definidos como mecanismos formais de Comunicagdo, entre a Contratante e o Contratado, os seguintes:

a) Ordem de Fornecimento de Bens;
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b) Oficio;
c) Sistema de abertura de chamados;
d) E-mails;

e) Telefone, caso esta possa ser gravada e fornega niumero de protocolo.

7.7. FORMAS DE PAGAMENTO
7.7.1. Os critérios de medigdo e pagamento serdo tratados no item 8.13 e seguintes deste Termo de Referéncia.
7.8. MANUTENCAO DE SIGILO E NORMAS DE SEGURANCA
7.8.1. O Contratado devera manter sigilo absoluto sobre quaisquer dados e informagdes contidos em quaisquer documentos e midias, incluindo os

equipamentos e seus meios de armazenamento, de que venha a ter conhecimento durante a execugdo dos servigos, ndo podendo, sob qualquer pretexto,
divulgar, reproduzir ou utilizar, sob pena de lei, independentemente da classificagdo de sigilo conferida pelo Contratante a tais documentos.

7.8.2. O Termo de Compromisso e Manutengao de Sigilo, contendo declaragdo de manutengdo de sigilo e respeito as normas de seguranga vigentes
na entidade, a ser assinado pelo representante legal do Contratado, e Termo de Ciéncia, a ser assinado por todos os empregados do Contratado diretamente
envolvidos na contratagdo, encontram-se nos ANEXOS A e B.

8. MODELO DE GESTAO DO CONTRATO
8.1. O contrato devera ser executado fielmente pelas partes, de acordo com as cldusulas avengadas e as normas da Lei n? 14.133, de 2021, e cada
parte respondera pelas consequéncias de sua inexecugdo total ou parcial.
8.2. Em caso de impedimento, ordem de paralisagdo ou suspensdo do contrato, o cronograma de execugdo sera prorrogado automaticamente pelo
tempo correspondente, anotadas tais circunstancias mediante simples apostila.
8.3. As comunicagdes entre o drgdo ou entidade e o Contratado devem ser realizadas por escrito sempre que o ato exigir tal formalidade, admitindo-se
0 uso de mensagem eletronica para esse fim.
8.4. O 6rgdo ou entidade podera convocar representante da empresa para adogdo de providéncias que devam ser cumpridas de imediato.
8.5. Apds a assinatura do Contrato e a nomeacgdo do Gestor e Fiscais do Contrato, sera realizada a Reunido Inicial de alinhamento com o objetivo de
nivelar os entendimentos acerca das condigdes estabelecidas no Contrato, Edital e seus anexos, e esclarecer possiveis duvidas acerca da execugdo do contrato.
8.6. A reunido serd realizada em conformidade com o previsto no inciso | do Art. 31 da IN SGD/ME n? 94, de 2022, e ocorrerd em até 10 (dez) dias Uteis
da assinatura do Contrato, podendo ser prorrogada a critério da Contratante.
8.7. A pauta desta reunido observard, pelo menos:

8.7.1. Presenca do representante legal da contratada, que apresentara o seu preposto;

8.7.2. Entrega, por parte da Contratada, do Termo de Compromisso e dos Termos de Ciéncia;

8.7.3. Esclarecimentos relativos a questdes operacionais, administrativas e de gestdo do contrato;

8.7.4. A Carta de apresentagdo do Preposto deverd conter no minimo o nome completo e CPF do funciondrio da empresa designado para

acompanhar a execugdo do contrato e atuar como interlocutor principal junto a Contratante, incumbido de receber, diligenciar, encaminhar e responder as
principais questdes técnicas, legais e administrativas referentes ao andamento contratual;

8.7.5. Apresentacdo das declaragdes/certificados do fabricante, comprovando que o produto ofertado possui a garantia solicitada neste termo de
referéncia.

8.8. A execugdo do contrato devera ser acompanhada e fiscalizada pelo(s) fiscal(is) do contrato, ou pelos respectivos substitutos (Lei n2 14.133, de
2021, art. 117, caput), nos termos do art. 33 da IN SGD n2 94, de 2022, observando-se, em especial, as rotinas a seguir.

8.8.1. O fiscal técnico do contrato, além de exercer as atribui¢des previstas no art. 33, Il, da IN SGD n2 94, de 2022, acompanhard a execugdo do
contrato, para que sejam cumpridas todas as condi¢Bes estabelecidas no contrato, de modo a assegurar os melhores resultados para a Administragao.
(Decreto n2 11.246, de 2022, art. 22, VI);

8.8.2. O fiscal técnico do contrato anotara no histdrico de gerenciamento do contrato todas as ocorréncias relacionadas a execugdo do contrato,
com a descrigdo do que for necessdrio para a regularizagdo das faltas ou dos defeitos observados. (Lei n2? 14.133, de 2021, art. 117, §12, e Decreto n?
11.246, de 2022, art. 22, 11);[A1]

8.8.3. Identificada qualquer inexatiddo ou irregularidade, o fiscal técnico do contrato emitira notificagdes para a corregdo da execugdo do contrato,
determinando prazo para a corregdo. (Decreto n? 11.246, de 2022, art. 22, 111);

8.8.4. O fiscal técnico do contrato informara ao gestor do contato, em tempo habil, a situagdo que demandar decisdo ou adogdo de medidas que
ultrapassem sua competéncia, para que adote as medidas necessarias e saneadoras, se for o caso. (Decreto n? 11.246, de 2022, art. 22, IV).

8.8.5. No caso de ocorréncias que possam inviabilizar a execug¢do do contrato nas datas aprazadas, o fiscal técnico do contrato comunicara o fato
imediatamente ao gestor do contrato. (Decreto n® 11.246, de 2022, art. 22, V).

8.8.6. O fiscal técnico do contrato comunicara ao gestor do contrato, em tempo habil, o término do contrato sob sua responsabilidade, com vistas a
renovagdo tempestiva ou a prorrogagdo contratual (Decreto n 11.246, de 2022, art. 22, VII).

8.8.7. O fiscal administrativo do contrato, além de exercer as atribui¢des previstas no art. 33, 1V, da IN SGD n2 94, de 2022, verificara a manutengdo
das condigdes de habilitagdo do Contratado, acompanhara o empenho, o pagamento, as garantias, as glosas e a formalizagdo de apostilamento e termos
aditivos, solicitando quaisquer documentos comprobatdrios pertinentes, caso necessario (Art. 23, 1 e Il, do Decreto n2 11.246, de 2022).

8.8.8. Caso ocorram descumprimento das obrigagdes contratuais, o fiscal administrativo do contrato atuara tempestivamente na solugdo do
problema, reportando ao gestor do contrato para que tome as providéncias cabiveis, quando ultrapassar a sua competéncia; (Decreto n? 11.246, de 2022,
art. 23, 1V).

8.8.9. O gestor do contrato, além de exercer as atribuigdes previstas no art. 33, 1, da IN SGD n? 94, de 2022, coordenara a atualizagdo do processo

de acompanhamento e fiscalizagdo do contrato contendo todos os registros formais da execugdo no histdrico de gerenciamento do contrato, a exemplo da
ordem de servigo, do registro de ocorréncias, das alteracGes e das prorrogagcdes contratuais, elaborando relatério com vistas a verificagdo da necessidade de
adequagdes do contrato para fins de atendimento da finalidade da administragdo. (Decreto n® 11.246, de 2022, art. 21, 1V).

8.8.10. O gestor do contrato acompanhara a manutengdo das condigdes de habilitagdo do Contratado, para fins de empenho de despesa e
pagamento, e anotara os problemas que obstem o fluxo normal da liquidagdo e do pagamento da despesa no relatério de riscos eventuais. (Decreto n2
11.246, de 2022, art. 21, 1l1).

8.8.11. O gestor do contrato acompanhara os registros realizados pelos fiscais do contrato, de todas as ocorréncias relacionadas a execugdo do
contrato e as medidas adotadas, informando, se for o caso, a autoridade superior aquelas que ultrapassarem a sua competéncia. (Decreto n? 11.246, de
2022, art. 21, 11).
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8.8.12. O gestor do contrato emitira documento comprobatério da avaliagdo realizada pelos fiscais técnico, administrativo e setorial quanto ao
cumprimento de obrigagdes assumidas pelo Contratado, com mengdo ao seu desempenho na execugdo contratual, baseado nos indicadores objetivamente
definidos e aferidos, e a eventuais penalidades aplicadas, devendo constar do cadastro de atesto de cumprimento de obrigacdes. (Decreto n? 11.246, de
2022, art. 21, VIII).

8.8.13. O gestor do contrato tomara providéncias para a formalizagdo de processo administrativo de responsabilizagdo para fins de aplicagdo de
sang0es, a ser conduzido pela comissdo de que trata o art. 158 da Lei n? 14.133, de 2021, ou pelo agente ou pelo setor com competéncia para tal, conforme
o caso. (Decreto n® 11.246, de 2022, art. 21, X).

8.8.14. O fiscal técnico do contrato comunicara ao gestor do contrato, em tempo habil, o término do contrato sob sua responsabilidade, com vistas a
tempestiva renovagdo ou prorrogagdo contratual. (Decreto n? 11.246, de 2022, art. 22, VII).

8.8.15. O gestor do contrato devera elaborara relatério final com informagdes sobre a consecugdo dos objetivos que tenham justificado a contratagdo
e eventuais condutas a serem adotadas para o aprimoramento das atividades da Administragdo. (Decreto n? 11.246, de 2022, art. 21, VI).

8.9. CRITERIOS DE ACEITACAO

8.9.1. A avaliagdo da qualidade dos produtos entregues, para fins de aceitagdo, consiste na verificagdo dos critérios relacionados a seguir:

8.9.1.1. Todos os equipamentos fornecidos deverdo ser novos (incluindo todas as pegas e componentes presentes nos produtos), de primeiro
uso (sem sinais de utilizagdo anterior), ndo recondicionados e em fase de comercializagdo normal através dos canais de venda do fabricante no Brasil
(ndo serdo aceitos produtos end-of-life).

8.9.1.2. Todos os componentes do(s) equipamento(s) e respectivas funcionalidades deverdo ser compativeis entre si, sem a utilizagdo de
adaptadores, frisagens, pinturas, usinagens em geral, furagGes, emprego de adesivos, fitas adesivas ou quaisquer outros procedimentos ndo previstos
nas especificagdes técnicas ou, ainda, com emprego de materiais inadequados ou que visem adaptar forcadamente o produto ou suas partes que
sejam fisicamente ou logicamente incompativeis.

8.9.1.3. Todos os componentes internos do(s) equipamento(s) deverd(do) estar instalado(s) de forma organizada e livres de pressdes
ocasionados por outros componentes ou cabos, que possam causar desconexdes, instabilidade, ou funcionamento inadequado.

8.9.1.4. O numero de série de cada equipamento deve ser obrigatdrio e Unico, afixado em local visivel, na parte externa do gabinete e na
embalagem que o contém. Esse numero devera ser identificado pelo fabricante, como vélido para o produto entregue e para as condi¢gdes do
mercado brasileiro no que se refere a garantia e assisténcia técnica no Brasil.

8.9.1.5. Serdo recusados os produtos que possuam componentes ou acessdrios com sinais claros de oxidagdo, danos fisicos, sujeira, riscos ou
outro sinal de desgaste, mesmo sendo o componente ou acessorio considerado como novos pelo fornecedor dos produtos.

8.9.1.6. Os produtos, considerando a marca e modelo apresentados na licitagdo, ndo poderdo estar fora de linha comercial, considerando a
data de LICITACAO (abertura das propostas). Os produtos devem ser fornecidos completos e prontos para a utilizagdo, com todos os acessorios,
componentes, cabos etc.

8.9.1.7. Todas as licengas, referentes aos softwares e drivers solicitados, devem estar registrados para utilizagdo do Contratante, em modo
definitivo (licengas perpétuas), legalizado, ndo sendo admitidas versdes “shareware” ou “trial”. O modelo do produto ofertado pelo licitante devera
estar em fase de produgdo pelo fabricante (no Brasil ou no exterior), sem previsdo de encerramento de produgdo, até a data de entrega da proposta.

8.9.1.8. A Contratante podera optar por avaliar a qualidade de todos os equipamentos fornecidos ou uma amostra dos equipamentos,
atentando para a inclusdo nos autos do processo administrativo de todos os documentos que evidenciem a realizagdo dos testes de aceitagdo em
cada equipamento selecionado, para posterior rastreabilidade.

8.9.1.9. S6 havera o recebimento definitivo, apds a analise da qualidade dos bens e/ou servicos, em face da aplica¢io dos critérios de aceita¢io,
resguardando-se ao Contratante o direito de ndo receber o OBJETO cuja qualidade seja comprovadamente baixa ou em desacordo com as
especificagdes definidas neste Termo de Referéncia — situagdo em que poderdo ser aplicadas a CONTRATADA as penalidades previstas em lei, neste
Termo de Referéncia e no CONTRATO. Quando for o caso, a empresa sera convocada a refazer todos os servigos rejeitados, sem custo adicional.

8.9.1.10. Serd consultado diretamente no site do fabricante do equipamento manuais e toda documentagdo publica disponivel para
comprovagdo do pleno atendimento aos requisitos deste edital. Em caso de duvida ou divergéncia na comprovacdo da especificagdo técnica, este
6rgdo podera solicitar amostra do equipamento ofertado, sem énus ao processo, para comprovagao técnica de funcionalidades. Esta amostra deverd
ocorrer em até 15 (quinze) dias Uteis apos a solicitagdo deste 6rgdo. Para a amostra, a empresa devera apresentar o mesmo modelo do equipamento
ofertado no certame, com técnico certificado na solugdo para configuragdo e comprovagdo dos itens pendentes, nas dependéncias deste drgdo
(conforme itens 1.1.1 e 1.1.2, TC-006.806/2006-4, Acérdao n2 838/2006-TCU-22 Camara);

8.10. PROCEDIMENTOS DE TESTE E INSPECAO
8.10.1. Previamente ao recebimento definitivo da solugdo serdo realizados a verificacdo, testes e inspec¢do do atendimento integral as especificagdes

técnicas exigidas. Estas agdes serdo realizadas por equipe designada pelo Coordenador de Tecnologia da Informagdo acompanhados dos fiscais do contrato.

8.10.2. Inicialmente devera ser realizada a verificacdo das especificagdes exigidas através da inspegdo fisica dos equipamentos, analise dos manuais
técnicos enviados juntamente com os equipamentos ou disponibilizados de alguma forma e da analise de informagdes disponibilizadas no site da fabricante.
Para esta etapa deve-se observar a seguinte lista de verificagdo:

8.10.2.1. Verificar se a caixa do equipamento foi entregue lacrada, em embalagem original e apresentando identificagbes de marca e modelo de
acordo a descri¢do da proposta da CONTRATADA;
8.10.2.2. Verificar se o equipamento esta novo e sem uso;
8.10.2.3. Verificar se o equipamento é o mesmo equipamento que foi ofertado na proposta;
8.10.2.4. Verificar se o equipamento foi entregue acompanhado de todos os acessérios previstos nas especificagdes técnicas (como cabo de
energia, conectores, etc.) e descritos na documentagdo apresentada junto com a proposta da CONTRATADA;
8.10.2.5. Verificar se o(s) equipamentos(s) foram entregues na(s) quantidade(s) correta(s);
8.10.2.6. Verificar se a documentagdo minima exigida foi entregue (exceto relatério de implantagdo);
8.10.2.7. Verificar se os equipamentos foram recebidos de forma que funcionem na tens3do elétrica entre 120 a 240 V.
8.10.3. Apds, devera ser conduzida a inspegdo através da verificagdo da conformidade do funcionamento do equipamento em relagdo aos requisitos

exigidos nas especificagcBes técnicas. Para avaliacdo, serdo considerados relatérios das ferramentas, verificagdo das configuragbes, testes de uso das
funcionalidades, documentagGes de projeto, manuais das soluges e quaisquer outros documentos pertinentes. Para esta etapa deve-se observar a seguinte
lista de verificagdo:

8.10.3.1. Conectar cabos de alimentagao e verificar funcionamento dos equipamentos;

8.10.3.2. Conectar cabos UTP e fibra dptica, e verificar funcionamentos das portas dos equipamentos;

8.10.3.3. Realizar configuragdes relacionadas a rede (configuragdo de interfaces, enderegos IP, roteamento, resolugdo de nomes (DNS);
8.10.3.4. Realizar a criagdo de objetos, de politicas de seguranca e regras de firewall;
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8.10.3.5. Realizar a configuragdo do servico DHCP;

8.10.3.6. Configurar modo de alta disponibilidade, com um firewall em modo ativo e outro em modo passivo;

8.10.3.7. Verificar a sincronizagdo entre equipamentos (firewall ativo e passivo);

8.10.3.8. Verificar o funcionamento do modo de alta disponibilidade, através da simulagdo de falta de conexdo no firewall configurado em modo
ativo;

8.10.3.9. Caso o software de gerenciamento seja entregue em appliance virtual, verificar a compatibilidade com o hypervisor KVM, criar
maquina virtual e realizar as configuragdes necessarias;

8.10.3.10. Realizar a configuragdao de SNMP para integrar os equipamentos a ferramenta utilizada na Universidade para monitoramento de ativos
de rede;

8.10.3.11. Realizar a configuragdo do software de gerenciamento centralizado e armazenamento de logs, e verificar a integragdo e sincronismo
entre os o firewall e o software;

8.10.3.12. Verificar o armazenamento de logs e a criagdo de relatérios pré-definidos e customizados;

8.10.3.13. Testar as seguintes funcionalidades no firewall:

a) Detecgdo de intrusdo (Intrusion Prevention System - IPS) de trafego malicioso;
b) Decriptografar trafego SSL para inspegdo de conteudo;
c) Permitir inspe¢do em camada 7 (nivel de aplicagdo);

d) Permitir inspegdo de contelddo com capacidade de identificar e bloquear vulnerabilidades, virus, malwares conhecidos e
desconhecidos;

e) Permitir a distribuicdo de enderegos IPv4 e IPv6 para clientes, através do servigo DHCP;
f) Realizar a traducdo de enderegos IP: NAT (Network Address Translation);

g) Permitir a criagdo de redes seguras (VPN) de forma simples para que os usuarios e os administradores possam utilizar da infraestrutura
da Universidade remotamente;

h) Permitir autenticagdo centralizada tanto da rede cabeada como da rede sem fio utilizando-se da base LDAP existente;
i) Permitir que a autenticagdo da rede sem fio seja integrada (single sign on) com a solugdo de WIFI existente.

j) Devera ser analisada a performance da solugdo na infraestrutura da UFS, verificando principalmente possiveis perdas de pacotes
durante o uso da solugdo com todas as funcionalidades de inspegdo e IPS/IDS ativas simultaneamente;

k) Realizar testes de performance, com énfase no throughput, utilizando ferramentas capazes de gerar relatérios relacionados a largura

de banda;
1) Também devera ser realizado um método comparativo de verificagdo entre os requisitos da solugdo e os prospectos do fabricante.
8.10.4. A Metodologia de Avaliagdo da Qualidade sera realizada pela Contratante, de acordo com a avaliagdo das seguintes condi¢des que deverdo
ser cumpridas pela Contratada:
8.10.4.1. O cumprimento dos prazos e outras obrigagGes assumidas pela contratada;
8.10.4.2. Entrega da documentacgdo exigida;
8.10.4.3. Atendimento dos critérios de aceitagdo;
8.10.4.4. Execugdo dos procedimentos corretos para que haja o recebimento dos bens e a atestagdo dos servigos prestados no suporte técnico e;
8.10.4.5. A Metodologia de Avaliagdo da Qualidade dos servigos prestados ocorrera através do acompanhamento e avaliagdo dos atendimentos

aos chamados de suporte técnico especializado junto com as solicitagdes de garantia;

8.10.4.6. Durante a vigéncia do suporte técnico, A fiscalizagdo técnica dos contratos avaliard constantemente a prestagdo do servigo e usara
como indicador a tabela disponivel no item 7.3. Niveis Minimos de Servigo Exigidos;

8.10.4.7. A CONTRATANTE reserva-se o direito de efetuar inspe¢des e diligéncias para sanar quaisquer duvidas existentes, podendo efetua-las de
maneira presencial ou através de documentagdo, em qualquer momento da contratagdo.
8.11. NIVEIS MINIMOS DE SERVICO EXIGIDOS

8.11.1. Os chamados poderdo ser abertos diretamente com a contratada ou autorizada oficial do fabricante no Brasil através de ligacdo telefonica
gratuita (0800) no idioma portugués, website ou e-mail. O suporte devera estar disponivel na modalidade de 24x7 (24 horas por dia, 7 dias por semana).

8.11.2. O suporte devera respeitar os seguintes tempos de resposta para os niveis de severidade abaixo:

8.11.2.1. Critica: significa que o produto ficou inoperante ou ocorreu falha de grande impacto e o sistema esta parado. Para este nivel de
severidade o atendimento deverd ser imediato e com tempo de resposta de até 1 (uma) hora para resolugdo total ou encontro de solugdo temporaria
de contorno. Neste caso o chamado devera ser aberto via telefone (0800);

8.11.2.2. Alta: impacto moderado no sistema, travamento, ou parada de ambiente parcial. Para este nivel de severidade o tempo de resposta
devera ser de até 2 (duas) horas, em horario comercial, para resolugdo total ou encontro de solugdo temporaria de contorno;

8.11.2.3. Média: Redugdo de performance do equipamento ou aplicagdo de solugdo temporaria de contorno bem-sucedida. Para este nivel de
severidade o tempo de resposta deverd ser de até 4 (quatro) horas, em horario comercial, para resolugdo total ou encontro de solugdo tempordéria de
contorno;

8.11.2.4. Baixa: duvidas de configuragdo ou anomalia de baixo impacto. Para este nivel de severidade o tempo de resposta devera ser de até 8

(oito) horas, em horério comercial.

8.12. SANGOES ADMINISTRATIVAS E PROCEDIMENTOS PARA RETENGAO OU GLOSA NO PAGAMENTO
8.12.1. Nos casos de inadimplemento na execugdo do objeto, as ocorréncias serdo registradas pela Contratante, conforme a tabela abaixo:
Id Ocorréncia Glosa / Sangéo
1 | Atraso na entrega do objeto da contratagdo. Glosa de (0,05) % sobre o valor da parcela em atraso por dia util de atraso

até o limite de 30 (trinta) dias Uteis.

Ap6s 30 dias Uteis, serd aplicada a multa de 3% sobre a parte
inadimplida, sem prejuizo as penalidades decorrentes da inexecugdo total
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Id Ocorréncia Glosa / Sangéo

ou parcial do contrato, o que poderd acarretar a rescisdo do Contrato, sem
prejuizo das demais penalidades previstas na Lei n2 14133/2021.

. o R L Adverténcia.
2 | Ndo comparecer injustificadamente a Reunido Inicial.
Em caso de reincidéncia, multa de 0,1% sobre o valor total do Contrato.

Multa de (0,1) % sobre o valor total do Contrato por dia util de atraso em
N&o prestar os esclarecimentos imediatamente, referente a | prestar as informagdes por escrito, ou por outro meio quando autorizado
execugdo dos servigos, salvo quando implicarem em | pela Contratante, até o limite de 7 (sete.) dias Uteis.

3. . . o S ~
indaga¢bes de carater técnico, hipdtese em que serdo
respondidos no prazo maximo de (24) horas uteis. Apds o limite de 7 (sete) dias uteis, aplicar-se-a multa de 1 (um) % do valor
total do Contrato.
. . L - - A Contratada sera declarada inidonea para licitar ou contratar com a
Provocar intencionalmente a indisponibilidade da prestagcdo . - S L N .
. Administragdo Publica, sem prejuizo as penalidades decorrentes da
dos servigos quanto aos componentes de software | . N . ) -
4 . . . . inexecugdo total ou parcial do contrato, o que poderd acarretar a rescisdo
(sistemas, portais, funcionalidades, banco de dados, L, R ! ) S
programas, relatérios, consultas, etc) do Contrato, sem prejuizo das demais penalidades previstas na Lei n?
! ! ! ’ 14133/2021.
U . . R A Contratada sera declarada inidonea para licitar ou contratar com a
Permitir intencionalmente o funcionamento dos sistemas L - L N .
e Administragdo Publica, sem prejuizo as penalidades decorrentes da
de modo adverso ao especificado na fase de levantamento | . ~ . . -
5 L N . ) inexecugdo total ou parcial do contrato, o que poderd acarretar a rescisdo
de requisitos e as clausulas contratuais, provocando o i ! . e
rejuizo a0s usuarios dos servicos do Contrato, sem prejuizo das demais penalidades previstas na Lei n?
P : 14133/2021.
A Contratada sera declarada inidonea para licitar ou contratar com a
. . . . Administragdo Publica, sem prejuizo as penalidades decorrentes da
Comprometer intencionalmente a integridade, | . N . ) -
6 . o - . inexecugdo total ou parcial do contrato, o que poderd acarretar a rescisdo
disponibilidade ou confiabilidade e autenticidade das bases L, | . . o
de dados dos sistemas do Contrato, sem prejuizo das demais penalidades previstas na Lei n?
’ 14133/2021.
A Contratada sera declarada inidonea para licitar ou contratar com a
. . L . " Administragdo Publica, sem prejuizo as penalidades decorrentes da
Comprometer intencionalmente o sigilo das informacgGes | | ~ . . -
7 inexecugdo total ou parcial do contrato, o que poderd acarretar a rescisdo

armazenadas nos sistemas da contratante. - ; ; . .
do Contrato, sem prejuizo das demais penalidades previstas na Lei n?

14133/2021.

Chamados de suporte técnico com severidade Baixa: Adverténcia.

Chamados de suporte técnico com severidade Média: Multa de 0,1% do
valor total do Contrato.

8 | Atraso na resolugdo de chamados de suporte técnico . .
¢ P Chamados de suporte técnico com severidade Alta: Multa de 0,30% do

valor total do Contrato.

Chamados de suporte técnico com severidade Critica: Multa de 1% do
valor total do Contrato.

Adverténcia.
g | Ndo cumprir qualquer outra obrigacdo contratual n3o | Em caso de reincidéncia ou configurado prejuizo aos resultados
citada nesta tabela. pretendidos com a contratagdo, aplica-se multa de 2 (dois) % do valor total

do Contrato.

8.12.2. Nos termos do art. 19, inciso Ill da Instrucdo Normativa SGD/ME n2 94, de 2022, sera efetuada a retenc¢do ou glosa no pagamento, proporcional a
irregularidade verificada, sem prejuizo das sang¢des cabiveis, nos casos em que o Contratado:

8.12.2.1. ndo atingir os valores minimos aceitaveis fixados nos critérios de aceitagdo, ndo produzir os resultados ou deixar de executar as atividades
contratadas; ou

8.12.2.2. deixar de utilizar materiais e recursos humanos exigidos para fornecimento da solugdo de TIC, ou utiliza-los com qualidade ou quantidade
inferior a demandada;

8.13. CRITERIOS DE MEDIGAO E DE PAGAMENTO
8.13.3. RECEBIMENTO DO OBJETO

8.13.3.1. Os bens serdo recebidos provisoriamente, de forma sumadria, no ato da entrega, juntamente com a nota fiscal ou instrumento de
cobranca equivalente, pelo(a) responsavel pelo acompanhamento e fiscalizagdo do contrato, para efeito de posterior verificagdo de sua conformidade
com as especificagdes constantes no Termo de Referéncia e na proposta.

8.13.3.2. Os bens poderdo ser rejeitados, no todo ou em parte, inclusive antes do recebimento provisério, quando em desacordo com as
especificagdes constantes no Termo de Referéncia e na proposta, devendo ser substituidos no prazo de 30 (trinta) dias, a contar da notificagdo do
Contratado, as suas custas, sem prejuizo da aplicagdo das penalidades.

8.13.3.3. O recebimento definitivo ocorrera no prazo de 10 (dez) dias Uteis, a contar do recebimento da nota fiscal ou instrumento de cobranga
equivalente pela Administragdo, apds a verificagdo da qualidade e quantidade do material e consequente aceitagdo mediante termo detalhado.

8.13.3.4. Para as contratages decorrentes de despesas cujos valores ndo ultrapassem o limite de que trata o inciso Il do art. 75 da Lei n? 14.133,
de 2021, o prazo maximo para o recebimento definitivo sera de até 05 (cinco) dias uteis.

8.13.3.5. O prazo para recebimento definitivo podera ser excepcionalmente prorrogado, de forma justificada, por igual periodo, quando houver
necessidade de diligéncias para a aferi¢do do atendimento das exigéncias contratuais.
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8.13.3.6. No caso de controvérsia sobre a execugdo do objeto, quanto a dimensdo, qualidade e quantidade, deverd ser observado o teor do art.
143 da Lei n? 14.133, de 2021, comunicando-se a empresa para emissdo de Nota Fiscal no que concerne a parcela incontroversa da execugdo do
objeto, para efeito de liquidagdo e pagamento.

8.13.3.7. O prazo para a solugdo, pelo Contratado, de inconsisténcias na execugdo do objeto ou de saneamento da nota fiscal ou de instrumento
de cobranga equivalente, verificadas pela Administracdo durante a analise prévia a liquidagdo de despesa, ndo sera computado para os fins do
recebimento definitivo.

8.13.3.8. O recebimento provisério ou definitivo ndo excluird a responsabilidade civil pela solidez e pela seguranga do servigo nem a
responsabilidade ético-profissional pela perfeita execugdo do contrato.

8.13.4. LIQUIDAGAO

8.13.4.1. Recebida a Nota Fiscal ou documento de cobranga equivalente, correrd o prazo de dez dias Uteis para fins de liquidagdo, na forma desta
secdo, prorrogaveis por igual periodo, nos termos do art. 72, §22 da Instrugdo Normativa SEGES/ME n2 77/2022.

8.13.4.2. O prazo de que trata o item anterior sera reduzido a metade, mantendo-se a possibilidade de prorrogagdo, no caso de contratacdes
decorrentes de despesas cujos valores ndo ultrapassem o limite de que trata o inciso |l do art. 75 da Lei n2 14.133, de 2021.

8.13.4.3. Para fins de liquidagdo, o setor competente devera verificar se a nota fiscal ou instrumento de cobranga equivalente apresentado
expressa os elementos necessarios e essenciais do documento, tais como:

a) o prazo de validade;

b) a data da emissdo;

c) os dados do contrato e do 6rgdo Contratante;

d) o periodo respectivo de execugdo do contrato;

e) o valor a pagar; e

f) eventual destaque do valor de reteng&es tributarias cabiveis.

8.13.4.4. Havendo erro na apresentagdo da nota fiscal ou instrumento de cobranga equivalente, ou circunstancia que impega a liquidagdo da
despesa, esta ficara sobrestada até que o Contratado providencie as medidas saneadoras, reiniciando-se o prazo apds a comprovacgdo da regularizagdo
da situagdo, sem 6nus ao Contratante;

8.13.4.5. A nota fiscal ou instrumento de cobranga equivalente devera ser obrigatoriamente acompanhado da comprovagdo da regularidade
fiscal, constatada por meio de consulta on-line ao SICAF ou, na impossibilidade de acesso ao referido Sistema, mediante consulta aos sitios eletrénicos
oficiais ou a documentagdo mencionada no art. 68 da Lei n2 14.133, de 2021.

8.13.4.6. A Administragdo devera realizar consulta ao SICAF para: a) verificar a manutengdo das condi¢es de habilitagdo exigidas no edital; b)
identificar possivel razdo que impeca a participagdo em licitagdo, no ambito do érgdo ou entidade, que implique proibigdo de contratar com o Poder
Publico, bem como ocorréncias impeditivas indiretas.

8.13.4.7. Constatando-se, junto ao SICAF, a situacdo de irregularidade do Contratado, sera providenciada sua notificagdo, por escrito, para que,
no prazo de 5 (cinco) dias Uteis, regularize sua situagcdo ou, no mesmo prazo, apresente sua defesa. O prazo podera ser prorrogado uma vez, por igual
periodo, a critério do Contratante.

8.13.4.8. Ndo havendo regularizagdo ou sendo a defesa considerada improcedente, o Contratante devera comunicar aos érgdos responsaveis
pela fiscalizagdo da regularidade fiscal quanto a inadimpléncia do Contratado, bem como quanto a existéncia de pagamento a ser efetuado, para que
sejam acionados os meios pertinentes e necessarios para garantir o recebimento de seus créditos.

8.13.4.9. Persistindo a irregularidade, o Contratante deverd adotar as medidas necessdrias a rescisdo contratual nos autos do processo
administrativo correspondente, assegurada ao Contratado a ampla defesa.

8.13.4.10. Havendo a efetiva execugdo do objeto, os pagamentos serdo realizados normalmente, até que se decida pela rescisdo do contrato, caso
o Contratado ndo regularize sua situagdo junto ao SICAF.

8.13.3. PRAZO DE PAGAMENTO

8.13.3.1. O pagamento serd efetuado no prazo de até 10 (dez) dias Uteis contados da finalizagdo da liquidagdo da despesa, conforme segdo
anterior, nos termos da Instru¢do Normativa SEGES/ME n2 77, de 2022.

8.13.3.2. No caso de atraso pelo Contratante, os valores devidos ao Contratado serdo atualizados monetariamente entre o termo final do prazo
de pagamento até a data de sua efetiva realizagdo, mediante aplicagdo do indice IGP-M de corre¢do monetaria.

8.13.4. FORMA DE PAGAMENTO
8.13.4.1. O pagamento serd realizado por meio de ordem bancdria, para crédito em banco, agéncia e conta corrente indicados pelo Contratado.
8.13.4.2. Serd considerada data do pagamento o dia em que constar como emitida a ordem bancaria para pagamento.
8.13.4.3. Quando do pagamento, sera efetuada a retengdo tributdria prevista na legislagdo aplicavel.
8.13.4.4. Independentemente do percentual de tributo inserido na planilha, quando houver, serdo retidos na fonte, quando da realizagdo do

pagamento, os percentuais estabelecidos na legislagdo vigente.

8.13.4.5. O Contratado regularmente optante pelo Simples Nacional, nos termos da Lei Complementar n? 123, de 2006, ndo sofrerd a retengdo
tributdria quanto aos impostos e contribuigdes abrangidos por aquele regime. No entanto, o pagamento ficard condicionado a apresentagdo de
comprovagdo, por meio de documento oficial, de que faz jus ao tratamento tributario favorecido previsto na referida Lei Complementar.

8.13.5. CESSAO DE CREDITO
8.13.5.1. E admitida a cess3o fiduciaria de direitos crediticios com instituigio financeira, nos termos e de acordo com os procedimentos previstos
na Instrucdo Normativa SEGES/ME n? 53, de 8 de Julho de 2020, conforme as regras deste presente tdpico.
8.13.5.2. As cessdes de crédito ndo fiducidrias dependerdo de prévia aprovagdo do Contratante.
8.13.5.3. A eficacia da cessdo de crédito, de qualquer natureza, em relagdo a Administragdo, esta condicionada a celebragdo de termo aditivo ao

contrato administrativo.

8.13.5.4. Sem prejuizo do regular atendimento da obrigacdo contratual de cumprimento de todas as condigdes de habilitagdo por parte do
Contratado (cedente), a celebragdo do aditamento de cessdo de crédito e a realizagdo dos pagamentos respectivos também se condicionam a
regularidade fiscal e trabalhista do cessiondrio, bem como a certificagdo de que o cessionario ndo se encontra impedido de licitar e contratar com o
Poder Publico, conforme a legislagdo em vigor, ou de receber beneficios ou incentivos fiscais ou crediticios, direta ou indiretamente, conforme o art.
12 da Lei n? 8.429, de 1992, tudo nos termos do Parecer JL-01, de 18 de maio de 2020.
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8.13.5.5. O crédito a ser pago a cessiondria é exatamente aquele que seria destinado a cedente (Contratado) pela execugdo do objeto contratual,
restando absolutamente incélumes todas as defesas e excegGes ao pagamento e todas as demais clausulas exorbitantes ao direito comum aplicaveis
no regime juridico de direito publico incidente sobre os contratos administrativos, incluindo a possibilidade de pagamento em conta vinculada ou de
pagamento pela efetiva comprovacgdo do fato gerador, quando for o caso, e o desconto de multas, glosas e prejuizos causados a Administragdo.

8.13.5.6. A cessdo de crédito ndo afetard a execugdo do objeto Contratado, que continuara sob a integral responsabilidade do Contratado.
9. DO REAJUSTE
9.14. Sera adotado como indice de reajuste do Contrato o indice de Custos de Tecnologia da Informagdo — ICTI.
10. FORMA E CRITERIOS DE SELEGCAO DO FORNECEDOR
10.1. FORMA DE SELEGAO E CRITERIO DE JULGAMENTO DA PROPOSTA
10.1.1. O fornecedor sera selecionado por meio da realizagdo de procedimento de LICITACAO, na modalidade PREGAO, sob a forma ELETRONICA,
com adogao do critério de julgamento pelo menor prego.
10.1.2. O regime de execugdo do contrato sera por empreitada por prego global.
10.2. EXIGENCIAS DE HABILITAGAO
10.2.1. Habilitagdo juridica
10.2.1.1. Para fins de habilitacdo juridica, devera o licitante comprovar os seguintes requisitos:

a) Pessoa fisica: cédula de identidade (RG) ou documento equivalente que, por forga de lei, tenha validade para fins de identificagdo em todo o
territério nacional;

b) Empresario individual: inscrigdo no Registro Publico de Empresas Mercantis, a cargo da Junta Comercial da respectiva sede;

c) Microempreendedor Individual - MEI: Certificado da Condi¢do de Microempreendedor Individual - CCMEI, cuja aceitagdo ficara
condicionada a verificagdo da autenticidade no sitio https://www.gov.br/empresas-e-negocios/pt-br/empreendedor;

d) Sociedade empresaria, sociedade limitada unipessoal — SLU ou sociedade identificada como empresa individual de responsabilidade
limitada - EIRELI: inscrigdo do ato constitutivo, estatuto ou contrato social no Registro Publico de Empresas Mercantis, a cargo da Junta
Comercial da respectiva sede, acompanhada de documento comprobatério de seus administradores;

e) Sociedade empresdria estrangeira: portaria de autorizagdo de funcionamento no Brasil, publicada no Diario Oficial da Unido e arquivada na
Junta Comercial da unidade federativa onde se localizar a filial, agéncia, sucursal ou estabelecimento, a qual serd considerada como sua sede,
conforme Instrugdo Normativa DREI/ME n.2 77, de 18 de margo de 2020.

f) Sociedade simples: inscri¢do do ato constitutivo no Registro Civil de Pessoas Juridicas do local de sua sede, acompanhada de documento
comprobatoério de seus administradores;

g) Filial, sucursal ou agéncia de sociedade simples ou empresaria: inscricdo do ato constitutivo da filial, sucursal ou agéncia da sociedade
simples ou empresaria, respectivamente, no Registro Civil das Pessoas Juridicas ou no Registro Publico de Empresas Mercantis onde opera, com
averbagdo no Registro onde tem sede a matriz

h) Sociedade cooperativa: ata de fundagdo e estatuto social, com a ata da assembleia que o aprovou, devidamente arquivado na Junta
Comercial ou inscrito no Registro Civil das Pessoas Juridicas da respectiva sede, além do registro de que trata o art. 107 da Lei n? 5.764, de 16
de dezembro 1971.

i) Os documentos apresentados deverdo estar acompanhados de todas as alteragdes ou da consolidagdo respectiva.

10.2.2. Habilitagdo fiscal, social e trabalhista
10.2.2.1. Prova de inscrigdo no Cadastro Nacional de Pessoas Juridicas ou no Cadastro de Pessoas Fisicas, conforme o caso;
10.2.2.2. Prova de regularidade fiscal perante a Fazenda Nacional, mediante apresentagdo de certiddo expedida conjuntamente pela Secretaria

da Receita Federal do Brasil (RFB) e pela Procuradoria-Geral da Fazenda Nacional (PGFN), referente a todos os créditos tributarios federais e a Divida
Ativa da Unido (DAU) por elas administrados, inclusive aqueles relativos a Seguridade Social, nos termos da Portaria Conjunta n2 1.751, de 02 de
outubro de 2014, do Secretario da Receita Federal do Brasil e da Procuradora-Geral da Fazenda Nacional.

10.2.2.3. Prova de regularidade com o Fundo de Garantia do Tempo de Servico (FGTS);

10.2.2.4. Prova de inexisténcia de débitos inadimplidos perante a Justiga do Trabalho, mediante a apresentacdo de certiddo negativa ou positiva
com efeito de negativa, nos termos do Titulo VII-A da Consolidagdo das Leis do Trabalho, aprovada pelo Decreto-Lei n® 5.452, de 12 de maio de 1943;

10.2.2.5. Prova de inscri¢do no cadastro de contribuintes Estadual e/ou Municipal, relativo ao domicilio ou sede do fornecedor, pertinente ao
seu ramo de atividade e compativel com o objeto contratual;

10.2.2.6. Prova de regularidade com a Fazenda Estadual e/ou Municipal do domicilio ou sede do fornecedor, relativa a atividade em cujo
exercicio contrata ou concorre;

10.2.2.7. Caso o fornecedor seja considerado isento dos tributos Estadual e/ou Municipal relacionados ao objeto contratual, devera comprovar
tal condigdo mediante a apresentagdo de declaragdo da Fazenda respectiva do seu domicilio ou sede, ou outra equivalente, na forma da lei.

10.2.2.8. O fornecedor enquadrado como microempreendedor individual que pretenda auferir os beneficios do tratamento diferenciado
previstos na Lei Complementar n. 123, de 2006, estara dispensado da prova de inscrigdo nos cadastros de contribuintes estadual e municipal.

10.2.3. Qualificagdo Econémico-Financeira

10.2.3.1. Certiddo negativa de insolvéncia civil expedida pelo distribuidor do domicilio ou sede do licitante, caso se trate de pessoa fisica, desde
que admitida a sua participagdo na licitagdo (art. 52, inciso |l, alinea “c”, da Instrugdo Normativa Seges/ME n2 116, de 2021), ou de sociedade simples;

10.2.3.2. Certiddo negativa de faléncia expedida pelo distribuidor da sede do fornecedor - Lei n® 14.133, de 2021, art. 69, caput,_inciso ll);
10.2.3.3.

10.2.3.4. indices de Liquidez Geral (LG), Solvéncia Geral (SG) e Liquidez Corrente (LC), superiores a 1 (um), comprovados mediante a
apresentagdo pelo licitante de balango patrimonial, demonstracdo de resultado de exercicio e demais demonstragdes contdbeis dos 2 (dois) ultimos
exercicios sociais e obtidos pela aplicagdo das seguintes formulas:

|- Liquidez Geral (LG) = (Ativo Circulante + Realizavel a Longo Prazo )/( Passivo Circulante + Passivo Ndo Circulante);
Il - Solvéncia Geral (SG)= (Ativo Total)/(Passivo Circulante +Passivo ndo Circulante); e
- Liquidez Corrente (LC) = (Ativo Circulante)/(Passivo Circulante).

10.2.3.5. Caso a empresa licitante apresente resultado inferior ou igual a 1 (um) em qualquer dos indices de Liquidez Geral (LG), Solvéncia Geral
(SG) e Liquidez Corrente (LC), sera exigido para fins de habilitagdo patriménio liquido minimo de 10% do valor total estimado da contratagdo ou valor
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total estimado da parcela pertinente, conforme o caso. A adogdo de um percentual do patrimdnio liquido para qualificagdo, foi motivada pelo
entendimento de este seria a melhor forma de garantia visto que trata-se da situagdo patrimonial liquida da empresa.

10.2.3.6. As empresas criadas no exercicio financeiro da licitagdo deverdo atender a todas as exigéncias da habilitagdo e poderdo substituir os
demonstrativos contabeis pelo balango de abertura. (Lei n® 14.133, de 2021, art. 65, §19).

10.2.3.7. O balango patrimonial, demonstragdo de resultado de exercicio e demais demonstragdes contabeis limitar-se-do ao ultimo exercicio no
caso de a pessoa juridica ter sido constituida ha menos de 2 (dois) anos. (Lei n2 14.133, de 2021, art. 69, §69)

10.2.3.8. O atendimento dos indices econémicos previstos neste item deverd ser atestado mediante declaragdo assinada por profissional
habilitado da area contabil, apresentada pelo fornecedor.

10.2.3.9. As empresas criadas no exercicio financeiro da licitagdo deverdo atender a todas as exigéncias da habilitagdo e poderdo substituir os
demonstrativos contdbeis pelo balango de abertura. (Lei n2 14.133, de 2021, art. 65, §12).

10.2.3.10. O balango patrimonial, demonstragdo de resultado de exercicio e demais demonstragdes contabeis limitar-se-do ao ultimo exercicio no
caso de a pessoa juridica ter sido constituida hd menos de 2 (dois) anos. (Lei n2 14.133, de 2021, art. 69, §62)

10.2.4. Qualificagdo Técnica

10.2.4.1. Deve ser apresentado atestado de capacidade técnica comprovando que a licitante é apta a instalar, configurar e prestar suporte
técnico nas solugGes referentes a este termo de referéncia. A Comprovagdo de aptiddo para o fornecimento de bens similares de complexidade
tecnoldgica e operacional equivalente ou superior com o objeto desta contratagdo, ou com o item pertinente, se dara por meio da apresentagdo de
certidGes ou atestados, por pessoas juridicas de direito publico ou privado, ou regularmente emitido(s) pelo conselho profissional competente,
quando for o caso.

a) Os atestados de capacidade técnica poderdo ser apresentados em nome da matriz ou da filial do fornecedor.

b) O fornecedor disponibilizara todas as informagBes necessarias a comprovagdo da legitimidade dos atestados, apresentando, quando
solicitado pela Administragdo, cdpia do contrato que deu suporte a contratagdo, enderego atual da Contratante e local em que foi executado o
objeto Contratado, dentre outros documentos.

10.2.4.2. A contratada devera possuir, pelo menos, um técnico certificado pelo fabricante compativel com o objeto deste termo de referéncia;

a) A comprovagdo de vinculo profissional se fara com a apresentacgdo de cdpia da carteira de trabalho (CTPS) em que conste o licitante como
contratante; do contrato social do licitante em que conste o profissional como sécio; do contrato de prestagdo de servigos, sem vinculo
trabalhista, regido pela legislagdo civil ou, ainda, de declaragdo de contratagdo futura do profissional, desde que acompanhada de declaragdo
de anuéncia do profissional.

11. ESTIMATIVAS DO VALOR DA CONTRATAGAO

11.3. O custo estimado total da contrata¢do é de RS 2.263.119,88 (dois milhdes, duzentos e sessenta e trés mil cento e dezenove reais e oitenta e oito
centavos), conforme custos unitarios apostos na tabela do subitem 1.1.

12. ADEQUAGCAO ORCAMENTARIA
12.1. As despesas decorrentes da presente contratagdo correrdo a conta de recursos especificos consignados no Orgamento Geral da Unido.
12.2. A contratagdo sera atendida pela seguinte dotagdo:
12.2.1. Gestdo/Unidade: [...];
12.2.2. Fonte de Recursos: [...];
12.2.3. Programa de Trabalho: [...];
12.2.4. Elemento de Despesa: [...];
12.2.5. Plano Interno: [...];
Integrante Requisitante Integrante Técnico Integrante Administrativo
(assinado eletronicamente) (assinado eletronicamente) (assinado eletronicamente)
Dilton Dantas de Oliveira Eric Bernardes Chagas Barros Hellen Deise Lopes dos Santos
Coordenador de Redes Analista de Tl Assistente Administrativa
Siape: 2282451 Siape:2013836 Siape: 2046380

Autoridade Maxima da Area de TI

(assinado eletronicamente)
Andrés Ignacio Martinez Menéndez
Superintendente de TI
Siape: 1821324

Sao Cristévao, data das assinaturas eletrénicas.
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Aprovo,

Autoridade Competente

<Nome>
<Cargo>

<Matricula>

-
)EI! @ Documento assinado eletronicamente por HELLEN DEISE LOPES DOS SANTOS, Assistente em Administracdo, em 18/08/2023, as 13:38, conforme horario oficial
‘ :i;j:‘g:‘?c'; de Brasilia, com fundamento no art. 62, § 12, do Decreto n? 8.539, de 8 de outubro de 2015.

s
)EI! @ Documento assinado eletronicamente por ANDRES IGNACIO MARTINEZ MENENDEZ, Superintendente, em 18/08/2023, as 13:39, conforme horario oficial de

assinatura Brasilia, com fundamento no art. 62, § 12, do Decreto n? 8.539, de 8 de outubro de 2015.

eletrénica

o
3@'! @ Documento assinado eletronicamente por DILTON DANTAS DE OLIVEIRA, Coordenador(a), em 18/08/2023, as 19:14, conforme hordrio oficial de Brasilia, com
fundamento no art. 62, § 12, do Decreto n? 8.539, de 8 de outubro de 2015.

assinatura
eletrdnica

)

-
)EI! @ Documento assinado eletronicamente por ERIC BERNARDES CHAGAS BARROS, Analista de Tecnologia da Informagdo, em 23/08/2023, as 10:03, conforme

assinatura
eletrénica

hordrio oficial de Brasilia, com fundamento no art. 62, § 12, do Decreto n2 8.539, de 8 de outubro de 2015.

*. A autenticidade deste documento pode ser conferida no site http://sei.ufs.br/sei/controlador_externo.php?
acao=documento_conferir&id_orgao_acesso_externo=0, informando o cédigo verificador 0230988 e o cédigo CRC 324275C0.

Referéncia: Processo n2 23113.011753/2023-73 SEI n? 0230988
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UNIVERSIDADE FEDRAL DO PIAUI
PRO-REIORIA DE ADMINISTRACAO

COORDENADORIA DE COMPRAS E LICITACOES
CAMPUS UNIVERSITARIO PETRONIO PORTELA S/N - BAIRRO ININGA
CEP: 64049-550 - TERESINA/PI
Fone : 86-3215-5924/ E-mail: cpl@ufpi.edu.br

ESTUDOS PARA JUSTIFICATIVA DE ADESAO A ATA

1. DO OBIJETIVO

O presente estudo tem por objetivo demonstrar o ganho de eficiéncia, a viabilidade e a economicidade
para esta Instituicdo no que tange a aquisicao de solucdo de firewall, por intermédio de adesdo a Ata
de Registro de Precos.

Trata-se da necessidade de aquisicdo de solucdo de seguranca de rede Firewall tipo Il, NGFW Palo Alto
PA-460 e Solucdo de seguranca de rede Firewall tipo Ill, NGFW Palo Alto PA-450.

2. DO GANHO DE EFICIENCIA

A contratacdo a partir da ARP do PE 90003/2024 UASG: 154050 — Universidade Federal de Sergipe -
UFS visard atender a uma a finalidade e necessidade da UFPI, tal como ficou esmiucado nos
documentos Formulario de Demanda e nos autos processuais.

A adesdo da ARP é um processo mais curto e, portanto, menos burocratico, otimizando tempo e
recursos humanos e procedimentos administrativos para a efetivacdo do dispéndio com a contratagao
do objeto. Sem contar que a compra possibilitard a concretizagdo mais célere dos resultados
pretendidos com a contratagdo.

Alcancar os resultados pretendidos em um menor tempo, por si s6, ja demonstram o ganho da
eficiéncia da Administragdo UFPI.

3. DA ECONOMICIDADE

A contratag¢do torna-se mais econOmica, pois de inicio ja evita os altos custos para realizar uma
licitagdo. Uma licitagdo além de morosa, exige muitos esfor¢os que oneram a Administragao, visto que
inclusive necessitam de andlise juridica. E, em considerando a analise de mercado, cuja a pesquisa de
precos, conforme a apreciacdo deste setor demandante/requisitante foi com base na IN SEGES
65/2021 para atender aos requisitos da Lei 14.133/2021, no qual a cesta de precos estd em
conformidade com o objeto pretendido, ficou-se demonstrado que a adesdo da ARP do PE 90003/2024
UASG: 154050 — Universidade Federal de Sergipe - UFS estd em consonancia com valor estimado
(pesquisa de precos).

4. DA VIABILIDADE


mailto:cpl@ufpi.edu.br

O Documento de Formalizagdo da Demanda e demais autos deste processo administrativo, cuja
contratagdo sera a partir da ARP do PE 90003/2024 UASG: 154050 — Universidade Federal de Sergipe
- UFS, deixou claro o objeto e a motivagao da contratagdo para o alcance da finalidade publica, visando
justificar o dispéndio que sera gerado a partir da referida compra.

O setor de Planejamento e Orgamento da UFPI ja previu a dota¢do de recursos orcamentdrios para
comportar a despesa com a referida compra.

O processo ficou investido dos documentos necessarios para a contratacdo do objeto. Quanto a
modalidade da contratacdo, via adesao de ata de registro de precos, cumpriu-se os procedimentos
suficientemente necessarios, nos termos do 22 do art. 86 da Lei n? 14.133, de 2021. Assim, declara-se
gue a contratacao da solucdo é viavel.

5. Declaragdo de Vantajosidade

A contratacdo via adesdo da PE 90003/2024 UASG: 154050 — Universidade Federal de Sergipe - UFS é
vantajosa, pois o objeto ora licitado na referida licitacdo, selecionou proposta semelhante a
necessidade da UFPI, e portanto, a solucdo apresentada na proposta da empresa (24.376.542/0001-
21) - (Approach Tecnologia LTDA) atende as necessidades e finalidades publicas pretendidas e esta
alinhada aos objetivos institucionais.

Ademais, apds pesquisa de pregos, percebeu-se que a adesdo da PE 90003/2024 UASG: 154050 —
Universidade Federal de Sergipe - UFS é mais vantajosa uma vez que a adesao da referida ARP gera um
dispéndio aos cofres publicos no valor total do objeto dentro do valor estimado para a contratagdo.
Por fim, a adesdo da ARP do PE 90003/2024 UASG: 154050 — Universidade Federal de Sergipe - UFS é
vantajosa para a UFPI.

6. Responsabilidade pelo estudo
Local e Data:
Teresina-Pl, 25 de julho de 2024.

Chefia do setor responsavel pela Formalizagdao da Demanda:

Documento assinado digitalmente

b Cledjan Torres da Costa
g L Data: 25/07/2024 15:26:41-0300

Verifigue em https://validar.iti.gov.br

CLEDJAN TORRES DA COSTA
Superintendente de Tecnologia da Informacao



